Zatgcznik nr 9

do Umowy nr ZG-NZP.........

UMOWA POWIERZENIA PRZETWARZANIA
DANYCH OSOBOWYCH

zawartawdniu .........ocoieiiii w Poznaniu
pomiedzy:

Miastem Poznan reprezentowanym przez Dyrektora Zarzadu Geodezji i Katastru Miejskiego GEOPOZ
z siedzibg przy ul. Gronowa 20, 61-655 Poznan, posiadajgcym NIP 209-00-01-440; REGON 631257822
w imieniu ktorego dziata:

Pan Andrzej Krygier — Dyrektor Zarzadu Geodezji i Katastru Miejskiego GEOPOZ
z siedzibg w Poznaniu, ul. Gronowa 20, 61-655 Poznan
posiadajgcym NIP: 209-00-01-440, Regon: 631257822

zwanym dalej ,Administratorem”

reprezentowang przez ......................

zwany dalej ,,Wykonawcg”

Administrator i Wykonawca sg zwani dalej facznie ,Stronami”, a kazdy z nich z osobna ,Strong”.

§1.
PRZEDMIOT UMOWY

2019

Administrator i Wykonawca zawierajg umowe powierzenia przetwarzania danych osobowych, zwang dalej
“Umowg”, na mocy ktorej Administrator powierza Wykonawcy przetwarzanie danych osobowych ze zbioru
Ewidencja Gruntéw i Budynkow, w celu i zakresie niezbednym do realizacji umowy nr .................. zawartej
pomiedzy Stronami w dniu .................. (dalej jako ,Umowa gtéwna”).

Zawarcie niniejszej umowy stanowi jednoczesnie modyfikacje Umowy glownej w zakresie powierzenia
przetwarzania danych osobowych. Wszelkie postanowienia dotyczace przekazywanych w ramach realizacii
Umowy gtownej danych osobowych, w Umowie gléwnej zastepuje sig postanowieniami niniejszej umowy.
Wykonawca moze przetwarza¢ powierzone mu dane osobowe wylgcznie w zakresie icelu okreslonym
w niniejszej Umowie oraz w celu i zakresie niezbednym do realizacji Umowy gtownej, chyba ze do przetwarzania
danych, po zakonczeniu przedmiotowej umowy, bedzie zobowigzany lub uprawniony na mocy stosownych

przepiséw prawa.

§ 2.
OSWIADCZENIA | OBOWIAZKI WYKONAWCY

Wykonawca niniejszym oswiadcza, ze posiada zasoby infrastrukturalne, do$wiadczenie, wiedze oraz
wykwalifikowany personel, w zakresie umbiliwiajqcym nalezyte wykonanie niniejszej Umowy, w zgodzie
z obowigzujgcymi przepisami prawa. W szczegdlnosci Wykonawca oéwiadcza, ze znane mu sg zasady
przetwarzania i zabezpieczenia danych osobowych wynikajgce z:

1) rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie

ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
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2)

przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogéine rozporzgdzenie o ochronie danych,
dalej jako: ,RODO");
ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (dalej jako: ,Ustawa”).

2. Wykonawca jest zobowigzany:

%Vﬂn@

1)

3)

4)

5)

przetwarza¢ powierzone dane osobowe wylacznie na podstawie Umowy oraz na udokumentowane
polecenie Administratora (tj. przekazane w formie instrukcji, o ktérych mowa w ust. 2 pkt 2 lub w innym
pisemnym lub elektronicznym dokumencie dostarczonym Wykonawcy przez Administratora), chyba ze
obowigzek taki naklada na niego obowigzujgce prawo krajowe lub unijne. W sytuacji, gdy obowigzek
przetwarzania danych osobowych przez Wykonawce wynika z przepisow prawa, informuje on
Administratora drogg elektroniczng — przed rozpoczeciem przetwarzania - o tym obowigzku prawnym,
o ile prawo to nie zabrania udzielania takiej informacji z uwagi na wazny interes publiczny;

przetwarza¢ powierzone dane osobowe zgodnie z RODO i z przepisami Ustawy, ktorych Wykonawca
zobowigzany jest przestrzegac, jak rowniez innymi polskimi przepisami przyjetymi w celu umozliwienia
stosowania RODO, innymi obowigzujgcymi przepisami prawa, niniejszg umowg oraz instrukcjami
Administratora. Instrukcje (polecenia) sg przekazywane przez Administratora drogg elektroniczng
(przesytane na adres e-mail Wykonawcy wskazany w Umowie gtéwnej); Wykonawca powinien wdrozyé
instrukcje niezwlocznie, jednak nie pozniej niz w terminie 7 dni roboczych od ich otrzymania; jezeli
w ocenie Wykonawcy termin 7-dniowy jest zbyt krétki na realizacje instrukcji, powinien poinformowaé
o tym fakcie Administratora drogg elektroniczng (przesytajgc informacje na adres e-mail Administratora
okreslony w Umowie gidéwnej) wskazujgc uzasadnienie dla takiej oceny; w takim przypadku Strony
wspolnie ustalg pézniejszy termin wdrozenia instrukcji Administratora;,

udziela¢ dostepu do powierzonych danych osobowych wytacznie osobom, ktére ze wzgledu na zakres
wykonywanych zadan otrzymaly od Wykonawcy upowaznienie do ich przetwarzania oraz wylgcznie
w celu wykonywania obowigzkéw wynikajgcych z Umowy gtownej;

zapewni¢, aby osoby upowaznione do przetwarzania danych osobowych zobowigzaly sie do zachowania
tajemnicy;

wdrozyé, zgodnie z wytycznymi wskazanymi w § 3 umowy, odpowiednie $rodki techniczne
i organizacyjne, aby zapewni¢ stopien bezpieczenstwa odpowiadajgcy ryzyku naruszenia praw lub
wolnosci 0séb fizycznych, ktérych dane osobowe bedg przetwarzane na podstawie Umowy oraz zapewnié
realizacje zasad ochrony danych w fazie projektowania oraz domysinej ochrony danych (okreslonych
w art. 25 RODO);

wspiera¢ Administratora (poprzez stosowanie odpowiednich $rodkéw technicznych i organizacyjnych)
w realizacji obowigzku odpowiadania na zgdania oséb, ktorych dane dotycza, w zakresie wykonywania
ich praw okreslonych w rozdziale lil RODO. Wspodlpraca Wykonawcy z Administratorem, w zakresie
wskazanym w zdaniu poprzednim, powinna odbywac si¢ w formie i terminie umozliwiajgcym realizacje
tych obowigzkow przez Administratora; w zwigzku z realizacjg tego obowigzku Wykonawca jest
w szczegolnosci zobowigzany do udzielania informacji oraz udostepniania powierzonych danych
osobowych (lub ich kopii) na zgdanie Administratora w terminie 5 dni roboczych w formie okreslonej
przez Administratora w zgdaniu; Wykonawca powinien réwniez niezwtocznie, jednak nie pdzniej niz
w terminie 2 dni roboczych, poinformowa¢ Administratora o wniosku dotyczgcym realizacji praw osoby,
ktérej dane dotycza, ztozonym u Wykonawcy; Wykonawca nie bedzie jednak odpowiadat na taki wniosek
bez uprzedniej zgody lub wyraznego polecenia Administratora;

pomagaé Administratorowi wywigzaé sie z obowigzkéw okreslonych w RODO (w tym w art. 32-36

RODOQ), tj. w szczegolnosci w zakresie:
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a) zapewnienia bezpieczenstwa przetwarzania danych osobowych poprzez wdrozenie stosownych
$rodkow technicznych oraz organizacyjnych;

b) dokonywania zgtaszania naruszen ochrony danych osobowych organowi nadzorczemu oraz
zawiadamiania osob, ktorych dane dotycza o takim naruszeniu (obowigzki Wykonawcy
w odniesieniu do zgtaszania naruszen zostaty okreslone w § 6 Umowy);

c) dokonywania przez Administratora oceny skutkéw dla ochrony danych oraz przeprowadzania
konsultacji Administratora z organem nadzorczym, w tym, w szczegélnosci, jest zobowigzany
dostarcza¢ Administratorowi informacji niezbednych do opisu planowanych operacji przetwarzania
oraz celu przetwarzania, a takze jest zobowigzany do uczestniczenia w dokonywaniu oceny,
czy te operacje sg niezbgdne oraz proporcjonalne do celu przetwarzania oraz oceny ryzyka
naruszenia praw i wolnoéci oso6b, ktorych dane dotyczg;

8) prowadzi¢, w formie pisemnej (w tym elektronicznej), rejestr czynnosci przetwarzania, zawierajgcy
informacje o:

a) nazwie oraz danych kontaktowych Wykonawcy oraz innych podmiotéw przetwarzajgcych oraz
Administratora, a takze inspektora ochrony danych, gdy ma to zastosowanie;

b) kategoriach przetwarzan dokonywanych w imieniu Administratora;

c) gdy ma to zastosowanie - przekazywaniu danych osobowych do panstwa trzeciego lub organizacji
migdzynarodowej, w tym nazwie tego parstwa trzeciego lub organizacji migdzynarodowej;

9) niezwlocznie informowa¢ Administratora, jezeli jego zdaniem wydane mu polecenie stanowi naruszenie
RODO lub innych przepiséw krajowych lub unijnych o ochronie danych; informacja w tym przedmiocie
powinna zosta¢ przekazana Administratorowi w formie elektronicznej (na adres kontaktowy e-mail
wskazany w Umowie gtéwnej) oraz powinna zawiera¢ stosowne uzasadnienie i wskazanie przepisu
prawa, ktéry zdaniem Wykonawca zostat naruszony;

10) przechowywac¢ dane osobowe tylko tak diugo, jak to okreslit Administrator lub do czasu realizacji Umowy
gtownej, chyba, ze dalsze przetwarzanie danych bedzie uzasadnione odpowiednig przestankg prawna

w tym zakresie.

§ 3.
$RODKI ORGANIZACYJNE | TECHNICZNE

Wykonawca wdraza i stosuje adekwatne $rodki techniczne i organizacyjne, w celu zapewnienia stopnia
bezpieczenstwa odpowiedniego do ryzyka naruszenia praw lub wolno$ci 0séb fizycznych, ktérych dane osobowe
sg przetwarzane na podstawie Umowy.
Wykonawca powinien w szczegélnosci wdrozy¢ — zaréwno przy okreslaniu sposobéw przetwarzania, jak
i w czasie samego przetwarzania — odpowiednie $rodki zaprojektowane w celu skutecznej realizacji zasad
ochrony danych okreslonych w RODO oraz w celu ochrony praw osob, ktérych dane dotyczg (zasada ochrony
danych osobowych w fazie projektowania okreslona w art. 25 ust. 1 RODO), a takze aby domysinie
przetwarzane byly wytgcznie te dane osobowe, ktére sg niezbedne dla osiggniecia celu przetwarzania okreslo-
negow § 1 Umowy.
Wdrazajgc srodki organizacyjne i techniczne, o ktérych mowa w ust. 1i 2, Wykonawca:
1) przestrzega wytycznych Administratora w zakresie sposobu zabezpieczenia proceséw przetwarzania
danych osobowych zgodnie z przepisami obowigzujgcego prawa, o ktérych mowa w § 2 ust. 1 pkt 1
oraz 2;
2) powinien uwzgledni¢ stan wiedzy technicznej oraz charakter, zakres, kontekst i cele przetwarzania oraz
ryzyko naruszenia praw lub wolnosci oséb fizycznych, ktérych dane osobowe bedzie przetwarzat

na podstawie niniejszej Umowy.
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§ 4.
TRANSFER DANYCH OSOBOWYCH

Wykonawca moze przekazywac (transferowac) powierzone dane osobowe do panstwa trzeciego, ktore znajduje
sie poza Europejskim Obszarem Gospodarczym (,EOG”), na podstawie standardowych klauzul umownych, za-
akceptowanych przez Komisje Europejska, chyba ze Administrator sig temu sprzeciwi.
Wykonawca moze dokonaé transferu tych danych osobowych tylko wtedy, gdy:
1) panstwo docelowe zapewnia adekwatny poziom ochrony danych osobowych do tego, ktéry obowigzuje
w Unii Europejskiej fub
2) Administrator i Wykonawca lub dalszy podmiot przetwarzajgcy zawarli umowe w oparciu o standardowe
klauzule umowne lub wdrozyli inny mechanizm, ktéry zgodnie z przepisami prawa legalizuje transfer

danych do panstwa trzeciego.

§5.
AUDYT

Administrator poinformuje Wykonawce co najmniej na 7 dni roboczych przed planowang datg audytu o zamiarze
jego przeprowadzenia. Jezeli z waznych powodéw, w ocenie Wykonawcy, audyt nie moze zosta¢ przeprowa-
dzony we wskazanym terminie Wykonawca powinien poinformowac o tym fakcie Administratora, wskazujgc uza-
sadnienie dla takiej oceny. W takim przypadku Strony wspélnie ustalg pézniejszy termin audytu.

Audyt, o ktorym mowa w ust. 1, moze by¢ wykonany przez Administratora w miejscu przetwarzania danych oso-
bowych objetych powierzeniem w dni robocze w godzinach od 9 do 17.

Wykonawca ma obowigzek wspétpracowa¢ z Administratorem i upowaznionymi przez niego audytorami,
w szczegolnosci zapewnia¢ im dostep do pomieszczen i dokumentdéw obejmujgcych dane osobowe oraz infor-
macje o sposobie przetwarzania danych osobowych, infrastruktury teleinformatycznej oraz systemoéw IT, a takze
do 0s6b majgcych wiedze na temat procesow przetwarzania danych osobowych realizowanych przez Wykonawce.
Koszty zwigzane z przeprowadzeniem audytu ponosi podmiot, ktory zlecit przeprowadzenie audytu, bez prawa

do zgdania zwrotu takich kosztéw ani zaptaty dodatkowego wynagrodzenia.

§ 6.
ZGLASZANIE NARUSZEN

Po stwierdzeniu naruszenia ochrony powierzonych przez Administratora danych osobowych Wykonawca, bez
zbednej zwioki, jednak nie pdzniej niz w terminie 48 godzin od podjecia wiedzy o naruszeniu, zgtasza naruszenie
Administratorowi.
Zgtoszenie, o ktdérym mowa w ust. 1 powinno zawiera¢ co najmniej informacje o:
1) dacie, czasie trwania oraz lokalizacji naruszenia ochrony danych osobowych;
2) charakterze i skali naruszenia, tj. w szczegélnosci o kategoriach i przyblizonej liczbie os6b, ktorych dane
dotycza oraz kategoriach i przyblizonej liczbie wpiséw danych osobowych, ktérych dotyczy naruszenie,
a w razie mozliwosci, takze wskazania podmiotow danych, ktorych dotyczyto naruszenie;
3) systemie informatycznym, w ktérym wystgpito naruszenie (jezeli naruszenie nastgpito w zwigzku
z przetwarzaniem danych w systemie informatycznym);
4) przewidywanym czasie potrzebnym do naprawienia szkody spowodowanej naruszeniem;
5) charakterze i zakresie danych osobowych objetych naruszeniem;
6) mozliwych konsekwencjach naruszenia, z uwzglednieniem konsekwencji dla oséb, ktérych dane dotycza;
7) $rodkach podjetych w celu zminimalizowania konsekwencji naruszenia oraz proponowanych dziataniach
zapobiegawczych i naprawczych;
8) danych kontaktowych osoby moggcej udzieli¢ dailszych informacji o naruszeniu.
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3. Do czasu uzyskania instrukcji od Administratora, Wykonawca bez zbednej zwioki podejmuje wszelkie rozsadne
dziatania majgce na celu ograniczenie i naprawienie negatywnych skutkéw naruszenia.

4. Wykonawca jest zobowigzany do dokumentowania wszelkich naruszen ochrony powierzonych mu danych
osobowych, w tym okolicznoéci naruszenia ochrony danych osobowych, jego skutkéw oraz podjetych dziatan
zaradczych. Wykonawca jest zobowigzany na kazde Zzadanie Administratora niezwtocznie udostgpni¢ mu

dokumentacje, o ktorej mowa w zdaniu poprzedzajgcym.

§7.
CZAS TRWANIA UMOWY ORAZ ZASADY ODPOWIEDZIALNOSCI

1. Niniejsza Umowa przestaje obowigzywa¢ wraz z zakoriczeniem obowigzywania Umowy gtownej.

2. Po zakonczeniu obowigzywania Umowy, Wykonawca powinien zgodnie z dyspozycja Administratora zwrécic¢ lub
zniszczyé, w sposéb i w terminie odrgbnie ustalonym z Administratorem, wszelkie dane osobowe i ich kopie,
chyba ze wlasciwe przepisy prawa krajowego lub unijnego nakazujg przechowywanie tych danych osobowych.
Koszty zwrotu lub zniszczenia danych osobowych oraz ich kopii ponosi Wykonawca.

3. W przypadku ograniczenia przez Administratora zakresu powierzenia przetwarzania w trybie okreslonym
w umowie, postanowienia o rozwigzaniu umowy stosuje si¢ odpowiednio do danych, ktére wskutek ograniczenia

zakresu nie mogg juz by¢ przetwarzane przez Wykonawce.

§8.
ADRESY STRON | DANE 0SOB

1. Wszelka korespondencja w sprawach zwigzanych z Umowg bedzie kierowana na adresy Stron wskazane
w Umowie gtéwne;.
2. Wykonawce w kontaktach z Administratorem oraz Administratora w kontaktach z Wykonawcg w zakresie ustalen

Umowy reprezentowac beda osoby wskazane w Umowie gtowne;j.

§9.
POSTANOWIENIA KONCOWE

1. Niniejsza Umowa podlega prawu polskiemu. Umowe sporzadzono w czterech jednobrzmigcych egzemplarzach,
z ktorych trzy egzemplarze otrzymuje Zamawiajacy, a jeden egzemplarz otrzymuje Wykonawca.

2. W sprawach, ktére nie zostaty uregulowane Umowa, znajdujg zastosowanie odpowiednie przepisy Kodeksu
cywilnego, RODO oraz innych obowigzujacych przepiséw z zakresu ochrony danych osobowych.

3. Zmiany Umowy sg mozliwe wyltacznie w formie pisemnej pod rygorem niewaznosci, z zastrzezeniem sytuacji,
w ktorych Umowa wprost przewiduje inng formg dokonywania zmian.

4. Wykonawca nie moze przenie$é praw lub obowigzkow wynikajgcych z niniejszej Umowy bez pisemnej zgody
Administratora.

5. O ile Umowa giéwna nie stanowi inaczej, wszelkie spory w zwigzku z niniejszg Umowg zostang poddane pod
rozstrzygniecie sgdu powszechnego miejscowo wlasciwego ze wzgledu na siedzibg Administratora.

6. Wiasciwym do rozstrzygania sporéw wynikajacych z Umowy jest prawo polskie.

Administrator Wykonawca

Inspektor Ochrony Danych
ZGiKM (“FOPOZ Strona516

@b& ‘ ' Renata Mroczkow/a Giec M






Zalacznik nr 1
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Umowy powierzenia przetwarzania danych osobowych






