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Postepowanie w przypadku naruszenia zasad bezpieczenstwa

1.

Kazdy pracownik, ktéry jest w posiadaniu informacji o naruszeniu zasad bezpieczeristwa lub informacji
mogacych mie¢ wptyw na bezpieczenstwo przetwarzania danych, zobowigzany jest zgtosi¢ ten fakt
Administratorowi Bezpieczenstwa.

W razie niemoznosci zawiadomienia Administratora Bezpieczenstwa nalezy powiadomié
bezposredniego przetozonego.

Do czasu przybycia na miejsce naruszenia ochrony danych Administratora Bezpieczerstwa
lub upowaznionej przez niego osoby, kierownicy jednostek organizacyjnych w ktérych doszto
do incydentu powinni:

1) niezwtocznie podjg¢ czynnosci niezbedne dla powstrzymania niepozgdanych skutkéw
zaistniatego naruszenia, o ile istnieje taka mozliwos$é, a nastepnie podjgc¢ dziatania w celu
ustalenia przyczyny lub sprawcow naruszenia bezpieczenstwa,

2) rozwazy¢ wstrzymanie biezgcej pracy zagrozonego elementu Systemu Informatycznego
lub pracy biurowej w celu zabezpieczenia miejsca zdarzenia,

3) wstepnie udokumentowac zaistniate naruszenie,

4) podjgé stosowne dziatania, jesli zaistnialy przypadek jest okreslony w instrukcjach
lub podrecznikach uzytkownika, nad ktorymi nadzér sprawujg Opiekunowie Merytoryczni
we wspotpracy z Administratorami Oprogramowania Uzytkowego,

5) nie opuszcza¢ bez uzasadnionej przyczyny miejsca zdarzenia do czasu przybycia
Administratora Bezpieczeristwa.

Administrator Bezpieczenstwa, po przybyciu na miejsce ujawnienia naruszenia zasad bezpieczenstwa
przetwarzania danych:

1) zapoznaje sie z zaistniatg sytuacjg i dokonuje wyboru metod dalszego postepowania majac
na uwadze ewentualne zagrozenia dla dalszej prawidtowosci pracy,

2) rozwaza celowos$¢ i potrzebe powiadomienia o zaistniatym incydencie Dyrektora
ZGiKM GEOPOZ.

Administrator Bezpieczenstwa dokumentuje zaistniaty przypadek oraz sporzadza raport,
ktory powinien zawieraé:

1) wskazanie osoby powiadamiajgcej o naruszeniu oraz innych o0séb zaangazowanych
lub odpytywanych w zwigzku z naruszeniem,

2) okreslenie czasu i miejsca naruszenia oraz powiadomienia,
3) okreslenie czynnosci towarzyszgcych i rodzaju naruszenia,

4) wyszczegdlnienie wzietych pod uwage przestanek do wyboru metody postepowania i opis
podjetego dziatania,

5) wstepng ocene przyczyn wystgpienia naruszenia,
6) ocene przeprowadzonego postepowania wyjasniajgcego i naprawczego.

Raport, o ktorym mowa w ust. 5, jest niezwtocznie przekazywany Dyrektorowi ZGiKM GEOPOZ
lub osobie go zastepujace;j.

Po wyczerpaniu niezbednych s$rodkéw doraznych po zaistniatym naruszeniu Administrator
Bezpieczenstwa Informacji zasiega niezbednych opinii i proponuje postepowanie naprawcze,



w tym ustosunkowuje sie do kwestii ewentualnego odtworzenia danych oraz terminu wznowienia
przetwarzania danych.

Zaistniate naruszenie moze sta¢ sie przedmiotem szczegétowej analizy przez zespét powotany
przez Dyrektora ZGiKM GEOPOZ. Analiza powinna zawiera¢ wszechstronng ocene zaistniatego
naruszenia, wskazanie odpowiedzialnych, wnioski do ewentualnych przedsiewzie¢ proceduralnych,
organizacyjnych, kadrowych itechnicznych, ktére powinny zapobiec podobnym incydentom
w przysztosci.

Wobec osoby, ktdora w przypadku wystgpienia incydentu lub uzasadnionego domniemania wystgpienia
incydentu nie podjeta dziatai, a w szczegdlnosci nie powiadomita oséb zgodnie z okreslonymi
zasadami, a takze gdy nie zrealizowata stosownego dziatania zawartego w niniejszej instrukcji moze
zostaé wszczete postepowanie dyscyplinarne.



