Zał. nr 7 do SIWZ
Specyfikacja techniczna

	Wyszczególnienie
	Ilość

	I. Dedykowane urządzenie brzegowe (hardware appliance) typu firewall pracujące w systemie wysokiej dostępności HA
	2 szt.

	II. Moduł HP 24-portowy Gig-T PoE do rozbudowy przełącznika zl5412
	4 szt.

	III. Subskrypcja VEEAM na okres minimum 1 roku dla 26 gniazd procesora
V-VBRSTD-VS-P01AR-00 Annual Maintenance Renewal - Veeam Backup & Replication Standard for VMware
	1 szt.

	IV. Przygotowanie i rekonfiguracja środowiska sieciowego na potrzeby rozdziału sieci
	1 szt.

	V. Instalacja, wdrożenie i konfiguracja urządzenia brzegowego
	1 szt.



Wymagania funkcjonalne do pkt I:

1) System zabezpieczeń firewall musi być dostarczony jako dedykowane urządzenie zabezpieczeń sieciowych (appliance). W architekturze sprzętowej systemu musi występować separacja modułu zarządzania i modułu przetwarzania danych. Całość sprzętu i oprogramowania musi być dostarczana i wspierana przez jednego producenta.
2) System zabezpieczeń firewall musi posiadać przepływność w ruchu full-duplex nie mniej niż 2 Gbit/s dla kontroli firewall z włączoną funkcją kontroli aplikacji, nie mniej niż 1 Gbit/s dla kontroli zawartości (w tym kontrola anty-wirus, anty-spyware, IPS i web filtering) i obsługiwać nie mniej niż 250 000 jednoczesnych połączeń.
3) System zabezpieczeń firewall musi być wyposażony w co najmniej 12 portów Ethernet 10/100/1000. Musi być możliwość zamontowania w urządzeniu minimum 8 interfejsów optycznych (SFP).
4) System zabezpieczeń firewall musi działać w trybie rutera (tzn. w warstwie 3 modelu OSI), w trybie przełącznika (tzn. w warstwie 2 modelu OSI), w trybie transparentnym oraz w trybie pasywnego nasłuchu (sniffer). Funkcjonując w trybie transparentnym urządzenie nie może posiadać skonfigurowanych adresów IP na interfejsach sieciowych jak również nie może wprowadzać segmentacji sieci na odrębne domeny kolizyjne w sensie Ethernet/CSMA. Tryb pracy zabezpieczeń musi być ustalany w konfiguracji interfejsów inspekcyjnych. 
5) System zabezpieczeń firewall musi móc pracować w różnych trybach (wymienionych w poprzednim punkcie) jednocześnie w pojedynczej logicznej instancji systemu zabezpieczeń (np. wirtualny system, wirtualna domena, itp.).
6) System zabezpieczeń firewall musi mieć możliwość pracy w trybie transparentnym L1 (bez konieczności nadawania adresu IP) oraz pozwalać na tworzenie transparentnych subinterfejsów, które będą obsługiwały ruch z wybranych vlanów lub podsieci IP. 
7) System zabezpieczeń firewall musi obsługiwać nie mniej niż 10 wirtualnych routerów posiadających odrębne tabele routingu i umożliwiać uruchomienie więcej niż jednej tablicy routingu w pojedynczej instancji systemu zabezpieczeń. Urządzenie musi obsługiwać protokoły routingu dynamicznego, nie mniej niż BGP, RIP i OSPF.
8) Polityka zabezpieczeń firewall musi uwzględniać strefy bezpieczeństwa, adresy IP klientów i serwerów, protokoły i usługi sieciowe, aplikacje, użytkowników aplikacji, reakcje zabezpieczeń, rejestrowanie zdarzeń i alarmowanie oraz zarządzanie pasmem sieci (minimum priorytet, pasmo gwarantowane, pasmo maksymalne, oznaczenia DiffServ).
9) System zabezpieczeń firewall musi działać zgodnie z zasadą blokowania wszystkich aplikacji, poza tymi które w regułach polityki bezpieczeństwa firewall są wskazane jako dozwolone.
10) Wymagania dotyczące wykrywania aplikacji o których mowa w załączniku:
a) system zabezpieczeń firewall musi automatycznie identyfikować wszystkie aplikacje bez względu na numery portów, protokoły tunelowania i szyfrowania (włącznie z P2P i IM),
b) identyfikacja aplikacji musi odbywać się co najmniej poprzez sygnatury, analizę heurystyczną a także dekrypcję SSL dla wybranych aplikacji,
c) identyfikacja aplikacji nie może wymagać podania w konfiguracji urządzenia numeru lub zakresu portów na których dokonywana jest identyfikacja aplikacji,
d) należy założyć, że wszystkie aplikacje mogą występować na wszystkich 65 535 dostępnych portach,
e) system zabezpieczeń firewall musi posiadać możliwość definiowania i przydzielania różnych profili ochrony dla powyższych/poniższych aplikacji w zakresie (AV, IPS, AS, URL, blokowanie plików) per aplikacja. Musi istnieć możliwość przydzielania innych profili ochrony (AV, IPS, AS, URL, blokowanie plików) dla dwóch różnych aplikacji pracujących na tym samym porcie.
11) System zabezpieczeń firewall musi pozwalać na klasyfikowanie ruchu w oparciu o aplikację tzn. aplikacja ma być elementem klasyfikującym ruch który ma zostać poddany dalszej inspekcji.  
12) Wydajność kontroli firewall i kontroli aplikacji musi być taka sama i wynosić w ruchu full-duplex nie mniej niż 2 Gbit/s.
13) Nie jest dopuszczalne, aby blokowanie aplikacji (P2P, IM, itp.) odbywało się poprzez inne mechanizmy ochrony niż firewall. 
14) Nie jest dopuszczalne rozwiązanie, gdzie kontrola aplikacji wykorzystuje moduł IPS, sygnatury IPS i dekodery protokołu IPS.
15) System zabezpieczeń firewall musi zapewniać inspekcję komunikacji szyfrowanej HTTPS (HTTP szyfrowane protokołem SSL) dla ruchu wychodzącego do serwerów zewnętrznych (np. komunikacji użytkowników surfujących w Internecie) oraz ruchu przychodzącego do serwerów firmy. System musi mieć możliwość deszyfracji niezaufanego ruchu HTTPS i poddania go właściwej inspekcji, nie mniej niż: wykrywanie i blokowanie ataków typu exploit (ochrona Intrusion Prevention), wirusy i inny złośliwy kod (ochrona anty-wirus i any-spyware), filtracja plików, danych i URL. 
16) System zabezpieczeń firewall musi zapewniać inspekcję komunikacji szyfrowanej protokołem SSL dla ruchu innego niż HTTP. System musi mieć możliwość deszyfracji niezaufanego ruchu SSL i poddania go właściwej inspekcji, nie mniej niż: wykrywanie i blokowanie ataków typu exploit (ochrona Intrusion Prevention), wirusy i inny złośliwy kod (ochrona anty-wirus i any-spyware), filtracja plików, danych i URL.
17) System zabezpieczeń firewall musi umożliwiać inspekcję szyfrowanej komunikacji SSH (Secure Shell) dla ruchu wychodzącego w celu wykrywania tunelowania innych protokołów w ramach usługi SSH. 
18) System zabezpieczeń firewall musi zostać dostarczony z subskrypcją na co najmniej 3 lata pozwalającą na uruchomienie modułu filtrowania stron WWW w zależności od kategorii treści stron HTTP. Baza web filtering musi być przechowywana na urządzeniu, regularnie aktualizowana w sposób automatyczny. System zabezpieczeń firewall musi posiadać możliwość uruchomienia modułu filtrowania stron WWW per reguła polityki bezpieczeństwa firewall. Nie jest dopuszczalne, aby funkcjonalność filtrowania stron WWW uruchamiana była per urządzenie lub jego część (np. interfejs sieciowy, strefa bezpieczeństwa).
19) System zabezpieczeń firewall musi zostać dostarczony z subskrypcją na co najmniej 3 lata pozwalającą na uruchomienie modułu inspekcji antywirusowej per aplikacja oraz wybrany dekoder taki jak http, smtp, imap, pop3, ftp, smb kontrolującego ruch. Baza sygnatur anty-wirus musi być przechowywania na urządzeniu, regularnie aktualizowana w sposób automatyczny i pochodzić od tego samego producenta co producent systemu zabezpieczeń. System zabezpieczeń firewall musi posiadać możliwość uruchomienia modułu inspekcji antywirusowej per reguła polityki bezpieczeństwa firewall. Nie jest dopuszczalne, aby moduł inspekcji antywirusowej uruchamiany był per urządzenie lub jego część (np. interfejs sieciowy, strefa bezpieczeństwa). 
20) System zabezpieczeń firewall musi zostać dostarczony z subskrypcją na co najmniej 3 lata pozwalającą na uruchomienie modułu wykrywania i blokowania ataków intruzów w warstwie 7 modelu OSI IPS/IDS bez konieczności dokupowania jakichkolwiek komponentów, poza subskrypcją. Baza sygnatur IPS/IDS musi być przechowywania na urządzeniu, regularnie aktualizowana w sposób automatyczny i pochodzić od tego samego producenta co producent systemu zabezpieczeń. System zabezpieczeń firewall musi posiadać możliwość uruchomienia modułu IPS/IDS per reguła polityki bezpieczeństwa firewall. Nie jest dopuszczalne, aby funkcjonalność IPS/IDS uruchamiana była per urządzenie lub jego część (np. interfejs sieciowy, strefa bezpieczeństwa). System zabezpieczeń firewall musi posiadać możliwość ręcznego tworzenia sygnatur IPS bezpośrednio na urządzeniu bez użycia zewnętrznych narzędzi i wsparcia producenta. 
21) System zabezpieczeń firewall musi zostać dostarczony z subskrypcją na co najmniej 3 lata pozwalającą na uruchomienie modułu anty-spyware bez konieczności dokupowania jakichkolwiek komponentów, poza subskrypcją. Baza sygnatur anty-spyware musi być przechowywania na urządzeniu, regularnie aktualizowana w sposób automatyczny i pochodzić od tego samego producenta co producent systemu zabezpieczeń. System zabezpieczeń firewall musi posiadać możliwość uruchomienia modułu anty-spyware per reguła polityki bezpieczeństwa firewall. Nie jest dopuszczalne, aby funkcjonalność anty-spyware uruchamiana była per urządzenie lub jego część (np. interfejs sieciowy, strefa bezpieczeństwa). System zabezpieczeń firewall musi posiadać możliwość ręcznego tworzenia sygnatur anty-spyware bezpośrednio na urządzeniu bez użycia zewnętrznych narzędzi i wsparcia producenta.  
22) System zabezpieczeń firewall musi zostać dostarczony z co najmniej 3-letnim wsparciem świadczonym w języku polskim u autoryzowanego partnera supportowego producenta sprzętu. Wsparcie musi zawierać możliwość zakładania i rozwiązywania nielimitowanej liczby zgłoszeń serwisowych, aktualizacje oprogramowania oraz wymianę uszkodzonego sprzętu w rygorze Next Day Shipment.
23) Urządzenia muszą umożliwiać definiowanie i przydzielanie odmiennych profili kontrolujących transfer różnych rodzajów plików dla aplikacji pracujących na tym samym porcie UDP lub TCP.
24) Urządzenia muszą mieć możliwość uruchomienia kilku, odrębnych tablic routingu w pojedynczej, logicznej instancji systemu.
25) Wsparcie techniczne w okresie minimum 3-ch lat w wymiarze 10 godzin w miesiącu w zakresie rekonfiguracji, pomocy przy rozwiązywaniu błędów i problemów, administracji, tworzeniu sygnatur, raportowaniu. Dostępne na życzenie w siedzibie zamawiającego lub zdalnie.

Specyfikacja czynności do pkt IV: 
1) Rekonfiguracja switchy Ethernet - wykonanie rekonfiguracji  VLAN'ów stacji roboczych, stacji zarządzających, serwerów, stacji z licencjami, drukarek, DMZ-u usług publicznych wraz z wprowadzeniem routingu oraz reguł ACL pomiędzy nimi. Powyższe dotyczy wszystkich switchy HP w infrastrukturze sieciowej. Routing oraz reguły ACL zostaną zdefiniowane na wskazanym switchu core'owym.
2) Rekonfiguracja oraz tuning środowiska Vmware Vcenter, z jednoczesnym utworzeniem drugiego środowiska Vmware Vcenter HA na 4-ch serwerach blade pod nową konfigurację sieci LAN. Rekonfiguracja virtualnych switchy Vmware oraz rekonfiguracja Vmotion pod nową konfigurację sieci LAN. Testy weryfikacyjne mechanizmów Vmware HA.
3) Konfiguracja routera Zywall - utworzenie DMZ usług publicznych dla wskazanych serwerów, które udostępniają w sieci publicznej zasoby lub wymagają połączenia z usługami zewnętrznymi w Internecie.
4) Rekonfiguracja połączeń sieciowych części serwerów i podpięcie ich do wskazanych VLAN-ów DMZ-tu oraz LAN-u.
5) Rekonfiguracja polis routingu oraz polis firewall-a na routerze Zywall.
6) Konfiguracja połączeń VPN na routerze Zywall umożliwiających użytkownikom komunikację ze wskazanymi serwerami z wykorzystaniem określonych przez Zamawiającego usługami.
7) Przekazanie klienta VPN wraz z profilami.
8) Konfiguracja usługi DNS na routerze Zywall i udostępnienie jej dla wewnętrznych serwerów DNS zaimplementowanych na kontrolerach domenowych. Rekonfiguracja wspomnianych usług DNS celem umożliwienia rozwiązywania nazw spoza obsługiwanych przez nie domen.
9) Rekonfiguracja izolowanego segmentu sieci – likwidacja dostępu do Internetu poprzez przełączanie fizyczne stacji pomiędzy sieciami.
10) Rekonfiguracja adresów IP interfejsów serwera proxy.
11) Wpięcie serwera proxy do VLAN-u stacji roboczych. Rekonfiguracja domyślnego routingu na switchach HP (routujących VLAN'y) na interfejs wewnętrzny serwera proxy. Wprowadzenie dodatkowych stałych ścieżek routingu dla dostępu do usług świadczonych przez UMP. Modyfikacja reguł ACL na switchach HP zezwalająca na dostęp do wewnętrznego interfejsu serwera proxy z VLAN-u stacji roboczych oraz stacji zarządzających. Wszystkie stacje i serwery w sieci mają rozwiązywać nazwy tylko dzięki wewnętrznym usługom DNS pracujących na kontrolerach  domenowych.
12) Sprawdzenie i modyfikacja polis routingu i firewall oraz NAT-owania zdefiniowanych na routerze Zywall pod kątem możliwości ich zawężenia celem uzyskania maksimum ochrony. Wprowadzenie blokowania niepożądanego ruchu.
13) Rekonfiguracja macierzy 3PAR oraz tuning macierzy pod nową konfigurację sieci.
14) Testy, monitoring oraz wsparcie po wprowadzeniu zmian.

Specyfikacja czynności do pkt V: 
1) Implementacja dostarczonych urządzeń w trybie HA. 
2) Weryfikacja i migracja aktualnej konfiguracji routera Zywall. 
3) Konfiguracja urządzeń w trybie HA. Konfiguracja VLAN na switchu HP pod tryb HA. 
4) Migracja stref bezpieczeństwa, reguł NAT i polityk firewall. 
5) Migracja konfiguracji VLAN. 
6) Konfiguracja routingu oraz polis routingu. 
7) Przygotowanie konfiguracji VPN na urządzeniach. 
8) Ustawienie dodatkowych polityk bezpieczeństwa i monitorowania ruchu sieciowego dla modułów aplikacyjnych urządzenia dla stref LAN, DMZ, USERS, IPE, WZKB, UMP, INTERNET. 
9) Testy weryfikacyjne zdefiniowanych polityk i ich tuning. 
10) Konfiguracja funkcjonalności identyfikacji użytkowników w połączeniu z usługą Active Directory. 
11) Konfiguracja funkcjonalności identyfikacji aplikacji.
12) Konfiguracja funkcjonalności identyfikacji zawartości.
13) Konfiguracja funkcjonalności DOS/DDOS.
14) Konfiguracja licencji aktualizacji automatycznych.
15) Konfiguracja protokołu SNMP.
16) Konfiguracja raportowania.
17) Konfiguracja podziału pasma QOS.
18) Zdefiniowanie użytkowników oraz przydzielenie ról administracyjnych.
19) Likwidacja serwera pośredniczącego WinGate, rekonfiguracja stacji roboczych.
20) Rekonfiguracja routingu na switchach HP w związku z likwidacją serwera Wingate.
21) Wykonanie dokumentacji powdrożeniowej sieci LAN/WAN.




Wymagania dodatkowe: 
1. Dostarczony sprzęt jest fabrycznie nowy i oryginalnie zapakowany przez producenta bez śladów otwierania opakowania. Zamawiający zastrzega sobie prawo do wykonania ekspertyzy, czy dostarczony sprzęt jest sprzętem nowym i nieużywanym na koszt Wykonawcy. Dotyczy pkt I i II.
2. Oferent jest zobowiązany złożyć pełną specyfikację oferowanego sprzętu. Specyfikacja techniczna może być złożona w języku angielskim. Dotyczy pkt I i II.
3. Na etapie składania ofert Zamawiający wymaga oświadczenia producenta sprzętu potwierdzającego, że Oferent jest partnerem handlowym producenta i może w jego imieniu składać oferty oraz świadczyć usługi serwisowe. Dopuszcza się oświadczenie w języku angielskim. Dotyczy pkt I.
4. Oferent zobowiązany jest przedstawić link do strony internetowej producenta urządzenia zawierającej listę rozpoznawanych aplikacji. Dotyczy pkt I.
5. Zamawiający dopuszcza rozliczenie częściowe w zakresie realizacji pkt II i III.
6. Certyfikat bezpieczeństwa CE w języku polskim lub angielskim dla oferowanego sprzętu lub równoważny. Dotyczy pkt I


Załącznik:
Lista wymaganych minimalnych aplikacji wykrywanych przez urządzenia z pkt I:
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