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) INSTRUKCJA
PRZYGOTOWANIA SRODOWISKA DO PRACY TERMINALOWEJ
WEGA

Niniejsza instrukcja zawiera opis instalacji komponentow niezbednych do
pracy ferminalowej z systemem WEGA z lokalizacji zdalnej {poza siecig ZGIKM
GEOPOZ). Kolejno$¢ wykonywania poszczegdlnych czynnosci ma znaczenie
diatego nalezy postepowad zgodnie z wytycznymi. Praca zdalna odbywa sie
7 zachowaniem ponizszych zasad:

1) stacja robocza, z ktérej dokonywane jest potgczenie p05|odo system
operacyjny Windows 10 lub nowszy (najlepiej w wersji 64 bitowej)

2) stacja robocza posiada podtgcezenie do Infernetu

3) na stacji roboczej zainstalowane sg komponenty wg niniejszej instrukcj
(tgcze VPN realizowane jest w oparciu o Palo Alto Global Protect a klient
terminala w oparciu o VMware Horizon Client)

4) do stacji roboczej logujg sie tylko uprawnione osoby posiadajgce
upowaznienie do przetwarzania danych osobowych zawartych w zbiorze
Ewidencja gruntow i budynkow"

5) ze wzgledéw organizacyjnych i technicznych praca zdalna moze byc
prowadzona w dniach roboczych w godzinach 8.00-20.00 przy czym w
godzinach od 8.00-15.30 ZGiKM GEOPOZ zapewnia pomoc telefoniczng
swoich pracownikow

6) podczas pracy zdalnej stacja robocza jest automatycznie odcinana od
sieci lokalnej uzytkownika i mozliwe jesf korzystanie tylko z zasobdw
lokalnych stacji roboczej (dyski, drukarki) oraz zasobow zdalnych
udostepnionych przez ZGiKM GEOPOZ

7) IGIKM GEOPOZ nie odpowiada za jako$C tgczy infernetowych (np. ich
stabilnos¢ i przepustowosc)

UWAGAIl

Czesc A zawiera opis instalacii niezbednych komponentéw

Czes¢ B zawiera opis pierwszego uruchomienia tunelu VPN i terminala

Czesé C zawiera opis biezgcej pracy z funelem VPN i terminalem

Czesé D zawiera opis udostepniania zasobow lokalnych stacjiroboczej

Po wykonaniu czyhnoéci z czesci A i B, kolejne potgczenia do terminala

systemu WEGA wykonywane sq tylko wg opisu z czesci C. Nie nalezy
ponownie wykonywadé czynnosci z czesci A B.



A. Instalacja komponeniéw

INSTALACJA KLIENTA TERMINALA

1. Uruchomic przeglgdarke i wpisa¢ adres strony do pobrania klienta
VMware  (oprogramowanie bezptatne, licencje posiada  ZGiKM
GEOPOZ)
https://my.vmware.com/en/web/vmware/info/slug/deskiop end user
computing/vmware horizon clients/4 0
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2. Wybra¢ klienta wtasciwego dia posiadanego systemu operacyjnego
(np. zgodnie z zaleceniami dia Windows 10 64 bit)
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Product Resources

Download VMware Horizon Client for e soman
64-bit Windows ma

Sefect
Version
Description The ViMware He:lzon Client for 64-bit Windows

Herizon View Cemmunity

o (ith Viees Cilert fo

Relesse Date  2016-05-16

Type Proguct Binaries 1

& Teois Open Sourcs Custom IS0z

4. Zainstalowad wybranego klienta wybierajgc opcje Typical



’
ﬁ-‘.’j VMware Horizon Client Setup

Install ViMware Horizon Client
Choose your product settings..,

VIMWARE EMD USER LICENSE AGREEMENT

PLEASE NHOTE THAT THE TERIAS OF THIS END USER LICENSE
AGREEMENT SHALL GOVERN YOUR USE OF THE SOFTWARE,
REGARDLESS OF ANY TERIMS THAT MAY APPEAR DURING THE
INSTALLATION OF THE SOFTWARE.

© Typical (belows are t
- Internet Protocol: TPy,

g epnys Not avatsbls o0 e machne
- Induded Features: USB, Log In as aurvent user
1 Customize

Print

r o
18 VMware Horizon Client Setup

Installing VMware Horizon Client

Please v:alt whie the Setup Wizard installs ViMware Horizon Client.

Status:

Ll )

0. Po zakonhczeniu instalacji wykona¢ restart komputera



EEJ Whdware Horizon Client Setup

Completed the VMware Horizon Client Setup
Wizard

Click the Finish button to exit the Setup Wizard.

Cancel

j;ijl Whiware Horizon Client Setup l_____r

You must restart your system for the configuration
changes made to YMware Horizon Client to teke effect,
Click Yes to restart now or Mo if you plan to manually
restart lster,

Mo

INSTALACJA KLIENTA VPN




6. Przed instalacjq nowej wersji klienta VPN nalezy sprawdzi¢ czy na stacji
jest zainstalowana wczesniejsza wersja i najpierw jqg odinstalowad,

Aplikacje i funkcje
B

faen UES kvagaans uplester s2 ¢
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GlobalProtect X

The following applications should be closed before conlinuing the install:

PanGPS E

[,

@AUXUmallcalIy close applications and attemp! to restart them after setup
is ;omplele

ODu ot close applicatians. (A Reboot may be required.)

Po uruchomieniu procesu deinstalacji moze pojawi¢ sie informacja o
pofrzebie zamknigcia dziatajgcych aplikacji klienta Global Protect i
wtedy nalezy wymusi¢ ich zamkniecie przyciskiem OK.

7. Uruchomi¢ przeglgdarke i wpisaé adres strony do pobrania klienta VPN
(oprogramowanie bezptatne, licencje posiada ZGiKM GEOPOZ)

https://212

126.28.125 (1) a po wyswietleniu strony klikngé przycisk

Zaawansowane (2), nastepnie przycisk Dodaj wyjagtek...(3).
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8. W wyswietlonym oknie Dodanie wyjgtku bezpieczefstwa klikngc
przycisk Potwierdz wyjatek bezpieczensiwa.



Dodanie wyjatku bezpieczestwa <

Préba geniany sposobuy. w jaki Firefox identylikuje tg witoyng.

. g Godne zaufania vitryny, banki i Inng witryny publicme nie powinny tego Hdaé.

Serv. N

Status certy
Ta witryna probuje zidentyfikowad sig proy uzycis nigprswidlonych informag. Vrgimient...

Niewlagdiva witryna

Certyfikat nalezy 6o inraj witgny, o moze wskazpnalna podszywanis sig pod sireng.

Tozsamosé nieznzna

CertyTikat nie jest zaufany, poniewsz nie zosta) swenylikowany jako wystaviony przez zaufany
organ przy uzycin bezpiecznead pedgisu.

Fachow) fenvgiatek (4)
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9. Zalogowad sie wpisujgc w pola UserName | Password
dostarczone przez ZGiKM GEOPOZ (5).
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Palo Alto Networks - GlobalProtect Portal

Wrsmame ' } (s)

tazsnend | i

dane

10.Wybraé klienta wiasciwego dla posiadanego systemu operacyjnego
(np. zgodnie z zaleceniami dia Windows 64 bit) | zapisa¢ go na dysku

(kroki 617).
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Windowa 32 bit 05 pecds to
download and lnstall Windows

bit GlabalProtect sgent.

Windows 64 bit 8 noods to
downlead and install Windaows

bit GlobalPiotect agent,

PMac BS needs to dovmload and
install Mac 32764 hiz
GlobaiPreteet agent.

bhontag
32
64
Otwieranie GlobalProtect64.msi X

Rozpoczeto pobieranie pliku;
ﬁ@ GlobalProtect64.msi

Typ pliku: Windows Installer Package (31,1 MB)
Adres: https;//212.126.28,125 (7)

Czy zapisac ten plik?

| | Zapisz plik |

11. Zainstalowa¢ wybranego klienta.

otect Porta

5! GlobalProtect - : X 7} GlobalProtect - P
Welcome to the GlobalProtect Setup Wizard ﬁ pa loalto - Select Installation Folder % n alozlto
k h - ,'(\\‘;ul;.

EERTEY

The instalier vill guide you through the steps required to instati GlobalProtect v5.0.0 on your
computer.

NING: This puter programis by copyrigttizw and i fonal reaties
Unauthorized duplication of distibusion of this propram, or any portion of it may resultin sci/ire civil
. orcriminal penaltes, and will be prosecuted to the maimum exdeal possible under the Jav

The instalizr vl nstall GlobalProtectio the foliowing foldsr,

Teinstallinthis folder. click "Next”, Toinstslita a diffierentfolder, er2seit belew of click “Browse™.

Eolder.

fQ\ngmm Files\Palo Alto Networks\GlobalProtecty

Biowsa._

Disk Cosl..

DT (|

Cancel

i




1 GlobalProtect - X

Confirm Installation paloal’co

raraToRs

Theinstalletis ready 1o install GlobalProteci on your computer.

Click *Next"ta star the installaton.

B. Tworzenie tunelu VPN i ferminala

1. Aby utworzy¢ tunel VPN nalezy uruchomi¢ aplikacje PANGPA.EXE z
lokalizacji C:\Program Files\Palo Alto Networks\GlobalProtect Iub
klikng¢ w obszarze powiadomiet ikonke aplikacji (rys.).

s

B O 6
S [}

ﬁg[‘ Mot C'u-nnected

Daztesup,

2. Po uruchomieniu wpisa¢ adres portalu 212.126.28.125, klikngc¢
CONNECT w celu utworzenia tunelu VPN a nastepnie w oknie
logowania wprowadzi¢ nazwe uzytkownika oraz hasto i zalogowac sie
lieéli na stacji byt juz zainstalowany klient Global Protect to zostang
uzyte zapamietane dane logowania i okno logowania nie pojawi sie).

GlobalProtect X

GlobalProtect i3

Sign In

j@ Enter login credentizls

(2)

Portal:  212,125.23.125

(1)
Welcome to GlobalPr:

#leasz enter your portal addregs

ot Username ! | l

Passiord §

()

212,126.28,125}




Wprowadzone dane logowania zostang zapamietane i bedq uzywane
przy kolejnym nawigzywaniu potgczenia bez potrzeby ich ponownego
wprowadzania.

3. Jezeli pojawi sie komunikat o problemie z certyfikatem to klikngé Show
Certificate.

Server Certificate Error

There is a problem with the security certificate, so the identity of
212,125,238, 125 cannot be verified. Flease contact the Help Dask for your
erganization o have the lssue rectified,

The communication with 212,126,23, 125 may have been cempromised,
We recommend that vou do not continue with this connection,

Errer detalls:

The certficate Cid name mismatch, The cértificate is not issued to
212,126,28,12

Show Certificate l LConhque _g i Cened

W kolejnym oknie klikng¢ Zainstaluj certyfikat. ..

5 Certylikat X

0gé'ne  Sraagsly Scetks certyfiach

s, Informacie o certyfikacie

Ten cartyfikot jast przeznaczony do:
+ Gwarantrs tozsamoff 2dalnags komswitera
» Udtrag Inia Twoyz rdet* e komputer ovi
s Pozrvwo'a ns komurd:agq zebarpacrong w sz Internet

Wystawiany di;:  GlebaProtect?ig

viystawiony przer 10,168.252.51

Waznyod 21.11.2018 do 21112010

(2)

Ced

Nastepnie przejs¢ przez kolejne kroki w Kreatorze importu certyfikatéw:



1+ Krestor importu certyfikatow

Kreator importu certyfikatéw — Zapraszamy!

Tenhreator poryaa koploviac cestyfitaty, Isty zaufaris certyfikatow oraz kisty
odviolava certyfiator z dysku twardego do magazynu certyfiatéw.

Certyfikat, wystaviany przez urzad certyfkad), stanoni potw ierdzenie tofsamoid
utytkownivai zawiera informacie uywane do ochrony danych b do ustanawianla
bezpiecmych polyczen siedorych, Magazyn certyfiatéy jest obszarem systemowym,
w ktdrym prredhoviyiane sq certyfilaty.

Aby kontynuaad, ke praydsk Dae).

X
&t Kreatorimportu certyfikatow
Kiagazyn cestyfikatdw
NMagazyny certyRiatdi to obszary systemowse, w ktdrych przechovryane sq
System Vindows mote automatycznie wybrad magazyn certyfikatén; mozesz jednak
chrediéinng lokatragjs dla certyfikaty,
ie typu cestyfikatu
| [pregadan.. |
§ " . —
LAy |

& i+ Kreator importu certyfikatéw

Magazyn certyfiksté
Maganyny certyfiatdn to obszary systemause, © ktdrych przechovspnane s3

Whybieranie magazynu certyfikatéw

Wybierz magazyn certyfikatéw

X

térego cheesz uzyd,

(7)
v

el &)
_Zautanie przeqaEigniorstea
| Posrednie urzedy certyfikadi
) Zaufani wydawey
T Cartufilaty nisvanfans v
< >
[CIpokaz magazyny fizyzne
(8) ‘ Andlgj

System \Windows moze automatycnia viybral magazyn certyfikatsy; moZesz jednzk
okresté inng [halizade da certyfiraty,

O putomatycmie wyblerz magazyn certyfikatdw na podstavia tpu certyfiaty
Unmiedé wszysth g
Magazyn certyfiatéen
rZauﬁ!E qidnne urzady certyfkagi

certyflaty w nastepujacym

| [Bzedadai...{




.5+ Krestor importu certyfikatow

Koticzenie pracy Kreatora importu certyfikatéw

Certyfirat zostanie zaimportowany po Mimigdu przydisku Zakoficz,

Wyby

zosta_l'v nastepuja

A_j 2aufane ghévwne urzedy certyfikagi
Certyfikat

Zawartosé

Uwaga: W systemie Windows 10 podczas instalac
sie dodatkowe okno (rys. ponizej),

instalacje przyciskiem Tak (11).

==

Ostrzedenie o zabezpieczeniach

w o Za chw'lezastanlﬁzamstalcwany certyfikat z urzgdu certyfikacji, ktéry
. ! «. rzekomo reprezentuje:

21212628125

| System Windows nie moze potwierdzic, .y ceityfikat lzeaym.éne

i pochodzi od “212.126.28.125", Jego pochodzenie moina poty i
| przez skontaktovsanie sig z "212.126.28.125", W procesie bcdue
pomocna nastgpujaca liczba:

Odcisk palca (shal): F7D7D939 99ELFBIC BB42B400 FO9355B1 S7AB3SCS

Ostrzeienie;

Jedliten centyfikat gldvmy i I y, System Windi

bedzie automatycenie ufaé kazdemu ceryfikatowi wystawionemuy przez
ten urzgd centyfikacii. Instalagjs certyfikatu 2 niepotwierdzonym .
odciskiem palca to potencjalne zsgmzeme Klikniecie przycisku Tak®
omacza, ie decydujesz sig podjac to ryzyko.

Czy cheesz zainsteloviad ten certyfikat?

(1) =]

Nie ] X

Import konczy sie komunikatem:

Kreator importu certyfikatow X

Import zosiat pomydinie ukoriczony.

(12)°

ji certyfikatu pojawia
w ktérym nalezy potwierdzié



Po jego zatwierdzeniu nastepuje powrdt do okna, z ktdrego zostat
uruchomiony proces instalacji certyfikatu. Okno zamykamy naciskajgc

przycisk Continue.

Server Certificate Error

There & a prolem with the seamity certficate,
212.124.25,135 cannot bz venfied,
orgarizzfion to have the lssus rectii

The communcaton with 212,126

ChHiname m

1
Contrug |
)

4. Utworzenie tunelu potwierdzone jest statusem CONNECTED.

GlobalProtect

reofats network

5. Po utworzeniu tunelu VPN nalezy utworzy¢ potgczenie z serwerem
terminali. W tym celu nalezy uruchomi¢ aplikacje VMware Horizon

Client, do ktdérej skrot powinien by¢ na pulpicie.




6. W oknie aplikacji wybra¢ NEW SERVER.

+ New Sever

g

Add Server

/. Wpisa¢ adres serwera 10.168.250.69 i klikng& CONNECT.

.

= YWidware Harizon Client

Enter the name of the Connection Server,

| 10.168.250.69 )

vy e

Connect




8. Nowy serwer zostanie zapisany.

= VM\vare Horizon Chent :

= | B [eat3 @,/

+ Hew Server

i
L4




C. Uruchamianie systemu WEGA 7 terminala

1. Aby ustanowi¢ tunel VPN klikng¢ ikone klienta VPN w obszarze
powiadomien, po czym w oknie klienta nacisngé przycisk CONNECT.

7 i DA 3

GlobalProtect

Not Connected | |

2. Potgczenie powinno nastgpi¢ automatycznie.

GlobalProtedt %

cciparal

3. W przypadku problemu z certyfikatem serwera (1-szy rysunek ponizej)
klikng¢ ikonke ustawien (1), nastepnie odéwiezyé potgczenie (2)

e e e i
GlobalProtect Settings
_ = [: Refresh Connection ]
( 1 ) About

Connection Failed

Ths server certificate is invalid, Flzase

Connection Failed

The server certificate is invalid, Please contadt your IT administrator,
contact your IT administrator,




4. W przypadku potizeby zmiany danych uzytkownika wykorzystywanych
przy nawigzywaniu potgczenia nalezy wejs¢ w ustawienia (1}, usungc
dane biezgcego uzytkownika (2), wprowadzi¢ nazwe i hasto nowego
uzytkownika (3) i zatwierdziC (4).

& Globalf t Settings

Not Connected

YOu are using gthernet >

3535"6""—' mackon HestProfle Trowblasheotng  Hobficaticn

Account

User:

Pertals

Portal Status
212,126.28.125

—

GlobalProtect

Sign In

Enter login ¢redent

Portal: 212,126.26.125

ials

(3)

Jsername

|

| Password

Cancet

(4)

5. Po uzyskaniu potgczenia VPN nalezy uruchomi¢ aplikacje
Horizon Client, do ktorej skrét powinien by¢ na pulpicie.

VMware



6. Po uruchomieniu wybra¢ serwer 10.148.250.69.

=+ VMwere Hortzon Client, T — —T=TE

+ Hew: Servar

10.168.250.69

7. Jezeli pojawi sie komunikat o problemie z certyfikatem to klikngc
CONTINUE.

<% WhMware Horizon Client

) YMwware Horizon Client cannot verify the identity of the server you
i have contacted. Your credentials will not be secure, Contact your
~7 administrator to ask if this server can be trusted,

l Show Certificate l

8. W oknie logowania podac¢ uzytkownika i hasto takie jak w pki. A, 9|
klikng¢ LOGIN.



Server:

chs

/}10.168,250,69

User name:

“jacek b

Password: eecooceoses|

Domain: GEOPOZ . M }

l Log_«min 1 ﬂD Cancel l ;

.

9. W zaleznosci od uprawnieh nadanych uzytkownikowi ilo$¢ dostepnych
opcji moze by¢ réina. Nalezy klikngé na jedng z nich, np. Zdalny

dostep do aplikacji WEGA.

(7) viware Horizon Client

D

X

=]
Tk @~

@

A7 5 10.168.250.69

) Hdany dostep do

y Zdahy dostep do
o aplkacii WEGA WF

aptkacji WEGA ...

10. Przygotowywany jest terminal dla uzytkownika.

% VMprzve Horizon Client

jf Cancel Loading...

The Connection Server ks preparing the desktop...

11.Po poprawnym logowaniu otrzymujemy dostep do terminala. Klikamy
skrét do wiasciwego modutu systemu WEGA (MAPA, OPIS, WWW) i

rozpoczynamy prace.
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12.Po zakohczeniu pracy w systemie WEGA nalezy wylogowac sie z
terminala (standardowa operacja Windows START -> WYLOGUJ).

13.Po wylogowaniu z terminala nalezy zamkngé tunel VPN przez wybranie
ikony klienta VPN i naci$niecie DISCONNECT.



D. Udostepnianie dla terminala lokalnych zasobow staciji roboczej

1. Po uruchomieniu terminala mozna udostepni¢ lokalne zasoby stacii
roboczej tak aby terminal widziat np. dyski lokalne komputerda, nd
ktorym jest zainstalowany klient VPN i terminal. W tym celu nalezy
klikngé na Options | wybrac operacie Share Folders.

1’ Connect USB Device » ;H'a Send Ctrl-Alt-Delete instahda testowa = X
CtileH |

Support Information
About Viware Horizon Client

Autoconnect to This Desktop

Share Folders

ot
da
o
b
o
b

Disconnect

R

Disconnect and Log Off

2. Wybieramy katalogi, ktére chcemy mieC dostepne podczas pracy z
terminalem klikajgc na Add.

i

w2 WMware Horizon Client

4l yMware Blast

Sharing

[ instalacia testowa

E5)

Folder/Drive

[T share your loca! files 2 jacek
Hllow acoess to removable storage
[#]Da not show dislog when connecting to & desktop or application

[#] 0pen local files in hosted applications

§ oK j ’ Cancel gl -




3. Wskazujemy odpowiedni katalog z naszego komputera (moze byé
wskazany caty dysk, np. dysk D).

~

Przegladanie w poszukiwaniy folderu e

Select a folder.

12 Komputer

m |

& . Compass
© dmp

i+ Dokumenty
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WARUNKI TECHNICZNE DOSTEPU DO SYSTEMU WEGA
Z WYKORZYSTANIEM DOSTEPU TERMINALOWEGO
ZA POMOCA KANALU VPN

Zamawiajgcy zobowiqzuje sie do zapewnienia na czas frwania Umowy/Umow
zdalnego potgczenia do systemu informatycznego Zamawiagjgcego w zakresie i celu
realizacji zadan objetych Umowg/Umowami.

Warunki techniczne korzystania ze zdalnego potgczenia do systemu informatycznego

Zamawiajgcego:

2.1. Ze wzgleddw technicznych i organizacyjnych Zamawiajgcego, praca zdalna moze
byé prowadzona w dniach roboczych w godzinach 8.00-20.00 przy czym w
godzinach od 8.00-16.00 Zamawiagjgcy zapewnia pomoc telefoniczng swoich
pracownikow

2.2. stacja robocza Wykonawcy, z ktérej dokonywane jest potgczenie musi posiadac
system operacyjny Windows 10 (najlepiej w wersji 64 bitowej)

2.3. stacja robocza Wykonawcy musi posiadac podtgczenie do Internetu

2.4. Wykonawca oswiadcza, ze zapewnia srodki ochrony technicznej i organizacyjne;j
danych osobowych stacji roboczej wyznaczonej do redlizacji umowy,
a w szczegodlinosci do wyposazona ww. stacjiw oprogramowane zabezpieczajgce
(np. antywirus, ochrona transmisji danych). Za wtasciwe zabezpieczenie stacii

roboczej odpowiedzialny jest Wykonawca.

2.5.na stacji roboczej Wykonawcy zainstalowane sg komponenty wskazane i
zainstalowane wg Instrukcji przygotowania $rodowiska do pracy terminalowej
WEGA stanowigcej zatgcznik do niniejszych Warunkow

2.6. podczas pracy zdalnej, stacja robocza Wykonawcy jest automatycznie odcinana
od sieci lokalnej Wykonawcy i mozliwe jest korzystanie tylko z zasobdw lokalnych
stacji  roboczej Wykonawcey  (dyski, drukarki) oraz zasobdw  zdalnych
udostepnionych przez Zamawiajgcego.

Warunki wydawania uprawniet do pracy zdalnej w systemie informatycznym
Zamawiagjgcego dla pracownikdw Wykonawcy:

3.1. uprawnienia udzielane sg na pisemny wniosek Wykonawcy

3.2. w przypadku braku mozliwosci technicznych Zamawiajqcy zastrzega sobie Prawo
odmowy wydania uprawnien

3.3. informacje uwierzytelniajgce (login i hasto) zostang przekazane Wykonawcy przez
Zamawiajgcego w trybie roboczym

TR



3.4. Wykonawca zapewnia, ze do stacji roboczej logujg sie tylko uprawnione osoby
posiadajgce upowaznienie do przetwarzania danych osobowych wynikajgce z
odrebnie podpisane] umowy powierzenia przetwarzania danych osobowych,
stanowigcej zatgcznik, do Umowy/Umodw, o ktérej/ktdrych mowa w pkt 1.

4. Iamawicjgcy nie ponosi odpowiedzialnoSci za ewentualne szkody zwigzane
z nieprawidtowym  funkcjonowaniem  systemu  informatycznego  Wykonawcy
spowodowane przerwami w pracy zasobow systemu informatycznego Zamawidjgcego
powstatymi na skutek prac konserwacyjnych, awarii sprzefu sieciowego lub tgczy
transmisji danych.

5. Wykonawca ponosi  odpowiedzialnoS¢ za spowodowanie naruszenia  zasad

bezpieczehstwa systemu informatycznego Zamawiajgcego wynikajgcych z realizacji
zadan objetych Umowg/Umowami, w tym za:

5.1. nieautoryzowany dostep do systemu informatycznego Zamawiajgcego,

5.2. szkody powstate w wyniku nie zastosowania sie do warunkdw technicznych, o
ktérych mowa w pkt 2

5.3. proby badania, skanowania i testowania odpornosci systemu informatycznego
Zamawiajgcego, mechanizmow autentykadii i luk bez zgody Zamawiajgcego,

5.4. celowe obcigzanie urzgdzen i systemdw powodujgce degradacje ustug lub
przecigzenie systemu informatycznego Zamawiajgcego,

6. Zamawiajgcy zasfrzega sobie prawo do szczegdtowego zbadania przypadkdw
naruszenia bezpieczehstwa systemu informatycznego Zamawiajgcego, o kitdérych
mowa w pkt 5.

7. Iamawiajgcey zastrzega sobie prawo jednostronnej zmiany zasad korzystania ze
zdalnego potgczenia do systemu informatycznego Zamawiajgcego opisanych w pkt 2.
w frakcie trwania Umowy/Umadw.

Podpis Wykonowc;
\
B [0 Laulon 4/?@

data, podpis, pieczec ﬁrmowgl

PROGETI-ANNA GONTAF SKA
95-100 Zgierz ul. Lisia 15
NIP 7321176640 REGON 360154017
TEL. 504 243 772
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Wyciag z Polityki bezpieczenstwa
dot. wspolpracy z podmiotami zewnegtrznymi

V.9 WsPOLPRACA Z PODMIOTAMI ZEWNETRZNYMIL

1. W celu utrzymania bezpieczeristwa przetwarzanych w Zarzadzie informacji oraz zapewnienia stosowania
¢rodkéw ochrony przez podmioty zewnetrzne, w zakresie udostepnione] przez Zarzad informacji lub $rodkow
komunikacji, za pomocg ktdrych zarzadzaja lub przetwarzajg w/w informacjg, okreslono zasady dostgpu
podmiotéw zewnetrznych do informacji oraz zasobéw przeznaczonych do ich przetwarzania,

a w szczegdlnosci:

1) zasady dostepu fizycznego do strefy chronionej przetwarzania danych, w tym miejsc przechowywania
i przetwarzania danych;
2) zasady dostepu do Systemu Informatycznego Zarzadu, w tym aplikacji i baz danych;
3) zasady dostepu do zasobdw, w tym Systemu Informatycznego Zarzadu.
2. Zasady, procedury oraz zakres odpowiedzialnoéci w zakresie wspétpracy z podmiotami zewngtrznymi zostaty

okreélono w rozdziale O PBI.

3. Udostepnienie lub powierzenie danych podmiotom zewnegtrznym jest realizowane na podstawie umow
lub porozumien.
4. Umowy/porozumienia, ha podstawie ktdrych powierza sie lub udostepnia dane osobowe winny zawierac

informacje dotyczace:

1) czasu trwania umowy;

N

)
) sposobu i miejsca realizacji umowy;

) nazwy udostepnionego/ powierzonego zbioru danych osobowych;
)

)

W

zakresu i celu powierzenia/udostepnienia danych osobowych;
zapisdw dotyczacych wymagan zapewnienia $rodkéw technicznych i organizacyjnych dla zapewnienia
ochrony danych osobowych - w przypadku powierzenia przetwarzania danych na podstawie 1rt.31

Ul

Ustawy;
) sposobu przekazania danych w przypadku wydania danych poza obszar chroniony;
) danych kontaktowych Administratora Bezpieczeristwa Informacji nadzorujgcego ochrong danych;
)
)

~

listy 0séb wyznaczonych/upowaznionych do przetwarzania danych w zwigzku z realizacjg umowy;
sposobu postepowania w przypadku naruszenia bezpieczefistwa przetwarzanych danych;

10) zobowigzania o zachowaniu w poufnosci przetwarzanych danych w czasie realizacji umowy | po jej
zakoniczeniu oraz zobowigzanie do zwrotu lub zniszczenia danych po zakoiczeniu realizacji umowy.

O o

5. Realizacja umowy/porozumienia na przetwarzanie zdalne odbywa sig na zasadach okreslonych w rozdziale 0.
PBI.

6. W przypadku, gdy umowa/porozumienie bedzie realizowane w siedzibie Zarzadu na sprzgcie podmiotu
zewnetrznego, porozumieniu z Dziatem Informatyki nalezy okreéli¢ na pismie wymagania dotyczace:

1) konfiguracji sprzetu —wymogdw technicznych sprzgtu;
2) systemu operacyjnego;
3) wymagan dotyczacych oprogramowania do przetwarzania danych.




Procedury dotyczace instalacji i dezinstalacji sprzetu dostarczonego przez podmiot zewnetrzny

i oprogramowania, okreslono w rozdziale 1115 Instrukcji Zarzadzania SI.

Ustugi stanowigce zaséb niematerialny sg $wiadczone na podstawie zawartych przez Zarzad umdw

z podmiotami zewnetrznymi i nadzorowane przez:

1) Dziat Administracyjno-Techniczny — w zakresie uméw na dostawe mediéw tj. prad, woda, ogrzewanie;

2) Dziat Informatyki — w zakresie umdw na obstuge transmisji i prezentacji danych;

3) ABI — w zakresie bezpieczenstwa przetwarzania danych osobowych oraz zgodnosci przetwarzania
z obowigzujgcymi przepisami prawa oraz wewngtrznymi regulacjami.

V.9.1 Srodki ochrony zwiazane z dziataniami podmiotéw zewnetrznych

1. Osoby odpowiedzialne za wspéiprace z podmiotami zewnetrznymi sg zobowigzane do
przedtozenia projektu umowy/porozumienia z:
1) ABI—w zakresie przetwarzania danych;

2) Gtéwnym Informatykiem — w zakresie sposobu realizacji pod katem informatycznym.
oraz przekazywanie do Giéwnego Informatyka i ABI kopii zawartych uméw/porozumies.

2. W umowach/porozumieniach musza by¢ zawarte klauzule zwigzane z ochrong danych
przetwarzanych w Zarzadzie, w tym:

1) zapewnienia $rodkdéw technicznych i organizacyjnych przewidzianych w Ustawie w celu zabezpieczenia

przetwarzania powierzonych danych osobowych;
2) zobowiazanie do zachowania w poufnosci wszystkich informacji, w tym danych osobowych pozyskanych

dia potrzeb realizacji umowy i po jej zakoriczeniu;
3) zobowigzanie do zniszczenia lub  zwrotu powierzonych danych po zakorczeniu trwania

umowy/porozumienia;
4) reguty postepowania w przypadku stwierdzenia naruszenia bezpieczeristwa.

3. Wszystkie osoby wskazane do realizacji umowy/porozumienia na przetwarzanie danych

osobowych Zarzadu muszg posiada¢ imienne upowaznienia wydane przez AD — zasady
wydawania upowaznien okreslono w Zarzadzeniu ODO.

4. Wydanie kluczy do pomieszczen znajdujgcych sie w strefie przetwarzania danych
osobowych okreslonym w umowie/porozumieniu, odbywa sie na podstawie dostarczone]
do Dziatu  Administracyjno-Technicznego listy o0séb wskazanych do jej realizacji,

zawierajacej:

funy

) imie i nazwisko;

) nr dowodu osobistego;

) nazwe firmy (jezeli osoba jest pracownikiem firmy trzeciej);
)

)

S WoN

nr pomieszczenia;
terminu realizacji umowy/porozumienia.

1%

5. Dostgp do pomieszezen wskazanych w umowie/porozumieniu jest realizowany zgodnie z
harmonogramem pracy Zarzadu. W przypadku pracy poza wskazanym w regulaminie
harmonogramem czasu pracy, osoba nadzorujgca realizacje umowy/porozumienia musi
uzyska¢ zgode Dyrektora, a po jej otrzymaniu powiadomié Dzial Administracyjno-
Techniczny 1Dziat Informatyki — w celu zapewnienia pracy w systemie SI i dostepu
do pomieszczen.

6. Dostep do Si nadaje AS na podstawie procedury nadawania uprawnien okreslonej w Instrukcji zarzadzania SI.

t\ ~
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7. Wszystkie osoby upowaznione do przetwarzania danych muszg zosta¢ zapoznane z zapisami
PBI i Instrukcji zarzadzania SI, w zakresie obowigzujacych w Zarzadzie $rodkéw ochrony.
9. Korzystanie ze sprzetu dostarczonego przez podmiot zewngtrzny w celu realizacji umowy/porozumienia

odbywa sie za zgodg AS po uprzednim pisemnym zgloszeniu przez osobe nadzorujacy realizacje
umowy/porozumienia do Dziatu Informatyki:

1) miejsca podigczenia sprzety;
2) zakresu aplikacji jakie majg zosta¢ zainstalowane na dostarczonym sprzecie w zwigzku z realizacjg
umowy/porozumienia;
3) podania konta administracyjnego w celu podtgczenia sprzetu do Sl Zarzadu.
10. Warunkiem koniecznym do uzyskania zgody na podtaczenie sprzetu do SI Zarzadu
jest posiadanie aktualnego:

1) systemu operacyjnego — ustalonego z Dziatem Informatyki;
2) systemu antywirusowego lub zgoda na zainstalowanie takiego systemu przez pracownikéw Dziatu

Informatyki.
11. Instalacji 1 dezinstalacji sprzgtu i oprogramowania dokonujg pracownicy Dziatu
Informatyki.
12. Osoba wskazana w umowie/porozumieniu do nadzoru nad jej realizacjg jest

zobowigzana powiadamiaé o zmianach i zakoficzeniu realizacji umowy/porozumienia w
zakresie:

1) dostepu pomieszczeri — Dziat Administracyjno-Techniczny, AB;

2) zmiany oséb wskazanych do jej realizacji - Dziat Informatyki, Dziat Administracyjno-Techniczny, Dziat
Organizacyjny, ABI;

3) dostepu do S| — Dziat Informatyki i ABI;

4) instalacji i dezinstalacji sprzgtu dostarczonego przez wykonawce — Dziat Informatyki i ABI;

5) zmiany warunkéw pracy zdalnej — Dziat Informatyki i ABI.

V.9.2 $rodki ochrony zwigzane z praca zdalng podmiotéw zewnetrznych
1. Umowa/porozumienie na prace zdalng z podmiotem zewngtrznym, musi zawierac zapisy okre$lajace zasady:

1) dostepu, w tym:
a) konfiguracji dostepu — kont dostgpowych, dostepnych portéw i ustug,
b) dniigodzin realizowania dostepu,
c) kontroli sesji zdalnej;
2) nadzoru nad realizacjg umowy;
3) odpowiedzialno$ci Zarzadu za realizacje umowy, w tym zapewnienie:
a) dziatania systeméw i urzadzen transmisji danych,
b) dostepu do zasobdw niezbednych do realizacji zawartej umowy/porozumienia;
4) odpowiedzialnosci podmiotu zewngtrznego, w tym 0s6b realizujgcych umowe/porozumienie; w zakresie
zachowania:
a) poufnodci przetwarzanych danych,
b) tajemnicy sposobu zabezpieczenia danych i dostepu,
¢) poufnoéci sprzetu na ktérym bedzie realizowany dostep zdalny — zapewnienie, ze dostep do sprzetu
posiadajg wylacznie upowaznione osoby;
5) powiadamiania i odpowiedzialnosci za wystapienie incydentu naruszenia bezpieczeristwa.

2. Zapewnienie dostepu do S| Zarzadu oraz zasobdw realizuje AS, na wniosek osoby odpowiedzialnej
7a realizacje umowy/porozumienia na zasadach okreslonych w umowie/porozumieniu, zgodnie z procedurg

okreélong w Instrukcji zarzgdzania SI.




V.9.30dpowiedzialno$¢ zwigzana z dziataniem podmiotéw zewnetrznych

1. Osoba wyznaczona przez Zarzad do nadzoru realizacji umowy/porozumienia, odpowiada za:

1) pozyskanie od 0séb wskazanych do realizacji umowy/porozumienia danych, niezbednych do sporzgdzenia

wniosku, o ktérym mowa w pkt. 2 oraz podpisanych oéwiadczen o zachowaniu w tajemnicy danych
zawartych w zbiorach danych osobowych pozyskanych w trakcie realizacji umowy i po jej zakoriczeniu oraz
sposobu zabezpieczenia danych;

2) wypetnienie dostepnego w aplikacji Mdok ,Wniosku o udzielenie/odwotanie upowaznienia

do przetwarzania ZDO” i przekazanie go do Dziatu Organizacyjnego, w celu przygotowania imiennego
upowaznienia do przetwarzania danych osobowych wskazanych w treéci wniosku zbioréw danych
osobowych;

3) w przypadku przetwarzania danych osobowych powierzonych zgodnie z art. 31 Ustawy, w wyniku

zawartej przez Zarzad umowy/porozumienia — uzyskania listy oséb upowaznionych przez podmiot
zewngtrzny wskazany w umowie/porozumieniu do przetwarzania danych w powierzonym zbiorze danych
osobowych;

4) wystapienie z wnioskiem do Dziatu Informatyki o dostgp do aplikacji i zasobdw SI Zarzadu

dla upowaznionych pracownikéw podmiotéw zewnetrznych — jedli dostep jest niezbedny dla realizacji
umowy/porozumienia;

5) zapewnienie zapoznania o0séb upowaznionych wskazanych do realizacji umowy/porozumienia

z zasadami i procedurami obowigzujagcymi w Zarzadzie w zakresie ochrony przetwarzania danych
osobowych obowigzujacych w Zarzadzie;

6) dostarczenie do Dziatu Administracyjno-Technicznego listy 0séb realizujgcych umowe/porozumienie

w siedzibie Zarzadu, z podaniem:

a) imienia i nazwiska,

b) numery dowodu osobistego,

¢) numeru pomieszczenia, w ktdrym bedzie realizowana umowa (w celu wydania klucza),
d) harMonogramu pracy z podaniem dni i godzin;

7) jesli realizacja umowy odbywa sie na sprzecie dostarczonym przez podmiot zewnetrzny realizujgcy

umowe/porozumienie ~ powiadomienie Dziatu Informatyki (NGI) i ABI zgodnie z zapisami rozdziatu V.9
pkt.6 PBI;

8) przestrzeganie zapisdw umowy w zakresie :

a) sposobu i migjsca przetwarzania,

b) aktualizacji upowaznien dla oséb realizujgcych umowe,
c) przestrzegania harmonogramu pracy,

d) korzystania ze sprzetu komputerowego;

9) zgtaszanie ABI incydentéw naruszenia bezpieczerstwa zwigzanych z realizacjg umowy/porozumienia,

réwniez tych zgtaszanych przez osoby realizujace umowe/porozumienie, zgodnie procedurg okreslong
w ,Instrukeji postepowania z incydentami”.

2. Pracownicy podmiotu zewnetrznego wskazani do realizacji umowy/porozumienia, odpowiadajg za:

1) zachowanie w poufnosci danych pozyskanych w trakcie trwania umowy/porozumienia i po jej zakoficzeniu

5)

oraz sposobu zabezpieczenia danych;

przestrzegania obowigzujacych w Zarzadzie zasad i procedur dotyczacych ochrony przetwarzania danych;

zgtaszanie osobie wyznaczonej przez Zarzad do nadzoru realizacji umowy/porozumienia, zdarzen

naruszajgcych bezpieczedstwo przetwarzania danych lub tamigce obowigzujgce w Zarzadzie zasady

i procedury;

wykorzystanie sprzetu, aplikacji i danych wytacznie w zakresie przewidzianym w umowie/porozumieniu;

jesli realizacja umowy odbywa sie zdalnie za pomocy taczy teleinformatycznych, realizujacy

umowe/porozumienie, odpowiada za:

a) zachowanie w poufnosci sprzetu na ktérym realizowany jest dostep zdalny - zapewnienie dostepu
do sprzetu wylgcznie osobom realizujgcym umowe,



b) zapewnienie srodkéw ochrony przed nieuprawnionym dostepem, kradzieza lub modyfikacjg danych
oraz zabezpieczenie przed dziataniem szkodliwego oprogramowania,
¢) zachowanie zachowania w poufnosci zastosowanych srodkéw ochrony i sposobu dostepu.

3. Dziat Organizacyjny odpowiada za wydanie, aktualizacje i odwofanie upowaznien do przetwarzania danych
osobowych na podstawie wniosku osoby nadzorujgcej umowe/porozumienie.

4, Dziat Informatyki odpowiada za instalacje i dezinstalacje sprzetu i oprogramowania na podstawie pisemnej
informacji pozyskanej od osoby nadzorujacej realizacje umowy/porozumienia, a w przypadku
umowy/porozumienia realizowanego zdalnie, odpowiada za:

a) przydzielenie i odebranie dostepu do zascbdw i ustug okredlonych w umowie/porozumieniu,

b) nadzorowanie sesji zdalnej przez kontrolg czasu trwania sesji, miejsca nawigzania sesji (IP Zrédta),
uzytkownika zestawiajgcego sesje, zasobu z ktdrym nawigzano potgczenie podczas sesji zdalne
—~monitorowanie logdw systemowych.

5. AS odpowiada za nadanie i odebranie uprawnieri dostepu do zasobéw Sl Zarzadu osobom upowaznionym,
realizujgcym umowe/porozumienie. Nadanie uprawnient lub przediuzenie odbywa sig zgodnie z procedurg
okres$long w Instrukcji zarzadzania SI.

6. Poszczegdlni AOU odpowiadajg za nadawanie i odbieranie uprawnient dostepu do aplikacji w Systemie Sl
dla 0oséb upowaznionych wskazanych do realizacji umowy/porozumienia, w zakresie zgodnym z pisemnym
‘wnioskiem osoby nadzorujacej jej realizacje.
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pieczeé firmowa POZNAN, v

LAWIADOMIENIE

Pan/Pani

-------------------------------------
.....................................

W nawigzaniu do zawiadomienia Prezydenta Miasta Poznania z ... 2018 r. informujg-
cego o przystgpieniu do modernizacji ewidenciji gruntow i budynkow w zakresie budynkow
i lokali potozonych na obszarze miasta Poznania w obrebie ewidencyjnym ..., Za-
wiadamia sie o koniecznosci pozyskania przez pracownika firmy ............. zsiedzibg .............
danych ewidencyjnych obejmujgcych informacije dotyczgce budynku m.in.:

o geometii, czyli numerycznego konturu budynku,

o pola powierzchni zabudowy,

o procesu budowy, przebudowy, rozbidrki (rok zakohczenia budowy, rok zakonczenia
przebudowy itp.),

o liczby kondygnacii nadziemnych i podziemnych,

o informacji o materiale, z ktérego zbudowane sq zewnetrzne $ciany budynku,

o ozndczenia funkcji budynkuy,

o powierzchni uzytkowe.

W zwigzku z powyzszym prosi sig o udzielenie na terenie Pana/Pani  posesji
........................... adres budynku............dnid...................0 gOodz...........pracownikowi firmy
............................................................................................ wymaganych informaciji .
Pracownicy ww. firmy w trakcie wykonywania prac bedq legitymowac sie zaswiadczeniem
wydanym przez Geodete Miejskiego — Dyrektora Zarzadu Geodezji i Katastru Miejskiego GEO-
POZ oraz imiennym identyfikatorem.

Dane kontakiowe do Wykonawey —tel. ...

-verte -

o
<\



Dodatkowe informacje mozna uzyskac w siedzibie Zarzgdu Geodezji i Katastru Miejskiego
GEOPOL, na stronie internetowe] www.geopoz.pl/bip/ w zaktadce ogtoszenia i komunikaty
oraz pod numerami telefondw: 618 271 635, 618 271 707, 618 271 400.

Prace zwigzane z modernizacjqg ewidencji gruntéw i budynkéw wykonywane sqg na
koszt Skarbu Paistwa.

Po zakonczeniu tych prac, koszt zwigzany z wprowadzeniem nie zgtoszonych lub nieujawnio-
nych danych dotyczgcych budynku ponosi¢ bedzie wtasciciel/wradajgey.

Zgodnie z art. 22 ust. 2 ustawy z 17 maja 1989 r.- Prawo geodezyjne i kartograficzne
(Dz.U.2017.2101 z pdin. zm.) wiasciciele nieruchomosci majg obowigzek zgtaszania wszelkich
zmian danych objetych ewidencjg gruntow i budynkdw w terminie 30 dni od ich powstania,
pod grozbg natozenia grzywny (art. 48 ust. 1 pkt 5 ustawy). Poniewaz zmiany zarejestrowane
w ewidencji gruntow i budynkéw mogg miec wptyw na wysoko$é podatku od nieruchomosci,
w interesie wtasciciela/uzytkownika wieczystego jest poinformowanie rowniez organu ustala-

jacego wymiar podatku o zaistniate] zmianie.
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MONIT

Pan/Pani

ul.
00-000 Poznah

Dotyczy: nieruchomosci potoionej przy ul. ..... adres budynku...stanowigcej dziatke
ewidencyjnq nr ..., na arkuszu mapy nr ..., w obrebie ewidencyjnym...

W zwiqzku z odmowq udzelenia informacji pracownikowi firmy ...,
wykonujgcej modernizacje ewidencji gruntéw i budynkdw w zakresie budynkdw i lokali
na obszarze miasta Poznania w obrebie ewidencyjnym ........... . Larzgd Geodezji
i Katastru  Miejskiego  GEOPOZ zwraca sie z  proSbg o skonfaktowanie sie
z przedstawicielem ww. przedsigbiorstwa, w celu uzupetnienia danych ewidencyjnych
dotyczgcych budynku.

Dane kontaktowe do Wykonawcy - tel. ...
Dodatkowe informacje mozna uzyskac w tut. Zarzgdzie pod numerami telefondw: 61 82
71 635,618271707, 618271 600.

Na podstawie art. 24a ust. 4 i ust. 6 ustawy z dnia 17 maja 1989 r. — Prawo
geodezyjne ikarfograficzne (Dz.U.2017.2101 ze zm.) po zakohczeniu prac, projekt
operatu opisowo-karfograficznego bedzie podlegat na okres 15 dni roboczych
wytozeniu do wglgdu osob fizycznych, oséb prawnych i jednostek organizacyjnych
nie posiadajgcych  osobowosci prawnej, w siedzibie zarzgdu Geodezji i Katastru
Miejskiego GEOPOZ.

Kazdy czyjego interesu prawnego dotyczg dane ujawnione w projekcie operatu
opisowo-kartograficznego, bedzie mégt w okresie wytozenia do wglgdu zgtaszad uwagi
do tych danych.

Informacja o terminie i miejscu wytozenia bedzie opublikowana w prasie
o zasiegu krajowym i w Gtosie Wielkopolskim.

Rownoczesnie informuje, ze prace zwigzane z modernizacjq ewidencji gruntéw
I budynkéw wykonywane sq na koszt Skarbu Panstwa. Po zakonczeniu tych prac, koszt
zwiqzany z wprowadzeniem niezgtoszonych lub nieujawnionych danych dotyczgeych
budynku ponosi¢ bedzie wtadciciel/wtadajqcy.

Ponadto informuje, ze zgodnie z art. 22 ww. ustawy wiasciciele nieruchomosci
majgq obowigzek zgtaszania wszelkich zmian danych objetych ewidencjg gruntéw
ibudynkéw w terminie 30 dni od ich powstania oraz dostarczenia dokumentdw
niezbgdnych do wprowadzenia zmian w ewidenciji, pod grozbg natozenia grzywny (art.
48 ust. 1 pkt 5 ustawy). Poniewaz zmiany zarejestrowane w ewidencji gruntéw
i budynkdw mogg mie¢ wptyw na wysoko$¢ podatku od nieruchomosci, w interesie
wtasciciela/uzytkownika wieczystego jest poinformowanie réwniez organu ustalajgcego
wymiar podatku o zaistniate] zmianie.

\¥.
Zarzgd Geodezji i Katastru Miejskiego GEOPOZ, ul. Gronowa 20, 61-655 Poznan, \ '
tel. +48 61 8271 500, fax +48 61 8230 201, e-mail:geopoz@geopoz.poznan.pl, www.geopoz.pl
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Zatgeznik nr 3 do Umowy nr ZG-NZP.3420.2,2020 z dn. 23.03.2020 r.

UMOWA POWIERZENIA PRZETWARZANIA
DANYCH OSOBOWYCH
(Umowa)

zawarta w dniu 23.03.2020 roku, w Poznaniu, pomiedzy:

Miastem Poznan,

reprezentowanym przez:

Dyrektora Zarzgdu Geodezji i Katastru Miejskiego GEOPOZ z siedzibg przy
ul. Gronowa 20, 61-655 Poznan, posiadajgcym NIP 209-00-01-440; REGON 631257822
w osobie

Andrzeja Krygiera - Geodety Miejskiego, Dyrektora Zarzadu Geodezji i Katastru

Miejskiego GEOPOZ
zwanym dalej , Zamawidgjgcym lub Administratorem”

oraz
Anng Gontarskq — Przedsiebiorcq, prowadzgcq dziatalno$¢ gospodarczg pod nazwg
PROGETI - Anna Gontarska

7 siedzibg w Zgierzu, przy ul. Lisiej 15, 95-100 Zgierz

Nr NIP: 7321176640, Regon: 360154017

zwang dalej ,,Wykonawcg lub Procesorem”

Administrator i Procesor sg zwani dalej tgcznie ,,Stronami”, a kazdy z nich z osobna
»Strong”.

§1
PRZEDMIOT UMOWY

1. Administrator i Procesor zawierajg umowe powierzenia przetwarzania danych
osobowych, zwang dalej "Umowq"”, na mocy kfdrej Administrator powierza
Procesorowi przetwarzanie danych osobowych, w zbiorze danych ewidencii
gruntéw i budynkdw, w celu i zakresie niezbednym do realizacji umowy nr ZG-
NZP.3420.2.2020, zawartej pomiedzy Stronami w dniu 23.03.2020 roku, zwanej
dalej ,,Umowaq gtowng".

2. Zawarcie niniejszej umowy stanowi jednocze$nie modyfikacje Umowy gtéwnej
w zakresie regulacji zasad przetwarzania danych osobowych.

3. Powierzenie danych osobowych Procesorowi nastepuje w celu redlizacji Umowy
gtéwnej ,nha wykonanie prac zwigzanych z modernizacjq ewidencji gruntow
i budynkdw dla obrebdw ewidencyjnych Strzeszyn, Pigtkowo".

4. Wykaz pracownikéw, ktérzy bedq uczestniczyé w  redlizacji  umowy,
upowaznionych przez Procesora do przetwarzania zbioru danych, stanowi
Zatgeznik do Umowy. Zmiana oséb upowaznionych, realizujgcych umowe nie
wymaga aneksu do Umowy.



Lakres powierzenia, moze zostaC w kazdym momencie rozszerzony albo
ograniczony przez Administratora.

Procesor zobowigzuje sie przetwarzac powierzone mu dane osobowe wytgcznie
w celu i zakresie niezbednym do realizacji Umowy gtdéwnej, przez okres jej frwania
Chyba, ze dalsze ich przetwarzanie wynika z odrebnych przepisdw prawa.

§2
OSWIADCZENIA | OBOWIAZKI PROCESORA

Procesor niniejszym  odwiadcza, ze posiada zasoby infrastrukturalne,

doSwiadczenie, wiedze oraz wykwadlifikowany personel, w  zakresie

umozliwiajgcym nalezyte  wykonanie niniejszej Umowy,  wzgodzie

z obowigzujgcymi przepisami prawa. W szczegdlnosci Procesor oswiadcza,

ze znane mu sq zasady przetwarzania i zabezpieczenia danych osobowych

wynikajgce z:

1) rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. wsprawie ochrony oséb fizycznych w  zwigzku
z przetwarzaniem danych osobowych iw sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzqdzenie
o ochronie danych, dalej jako: ,,RODO");

2) ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (dalej jako:
»Ustawa").

Procesor jest zobowigzany:
1) przetwarza¢ powierzone dane osobowe wytgcznie na podstawie Umowy

oraz na udokumentowane polecenie Administratora;

2) przetwarzaé powierzone dane osobowe zgodnie z RODO | z przepisami
Ustawy, ktérych Procesor zobowigzany jest przestrzegac, jak réwniez innymi
polskimi przepisami przyjetymi w celu umotzliwienia stosowania RODO, innymi
obowigzujgcymi przepisami  prawa, niniejszg Umowqg oraz instrukcjami
Administratora. Instrukcje (polecenia) sg przekazywane przez Administratora
drogq elektroniczng (przesytane na adres e-mail Procesora wskazany w § 9
ust. 3);

3) udziela¢ dostepu do powierzonych danych osobowych wytgcznie osobom
upowaznionym do ich przetwarzania, w celu wykonywania obowigzkdw
wyhikajgcych z Umowy;

4) zapewnic, aby osoby upowaznione do przetwarzania danych osobowych
zobowigzaty sie do bezterminowego zachowania tajemnicy przetwarzanych
danych i sposobu ich zabezpieczenia ;

5) wdrozy¢, zgodnie z wytycznymi wskazanymi w § 3 Umowy, odpowiednie srodki
techniczne iorganizacyjne, aby zapewni¢ stopien bezpieczehstwa
odpowiadajgcy ryzyku naruszenia praw lub wolnoSci oséb  fizycznych,
ktorych dane osobowe bedq przetwarzane na podstawie Umowy oraz
zapewni¢ redlizacje zasad ochrony danych w fazie projektowania oraz
domysinej ochrony danych (okreslonych w art. 25 RODO);

é) wspierac  Administratora  (poprzez stosowanie odpowiednich  §rodkéw
technicznych iorganizacyjnych) w realizacji obowigzku odpowiadania na
zgdania osob, ktérych dane dotyczqg, w zakresie wykonywania ich praw
okreSlonych w rozdziale Ill RODO. Wspdtpraca Procesora z Administratorem,
w zakresie wskazanym w zdaniu poprzednim, powinna odbywac sie w formie
I terminie umozliwiajgcym readlizacje tych obowigzkdw przez Administratora;
w zwigzku z redlizacjg tego obowigzku Procesor jest w szczegdinoici
zobowigzany do udzielania informacji oraz udostepniania powierzonych
danych osobowych (lub ich kopii) na zgdanie Administratora w terminie 5

2



Dni Roboczych w formie okreslonej przez Administratora w zgdaniu; Procesor

powinien réwniez niezwtocznie, jednak nie pdzniej niz w terminie 2 Dni

Roboczych, poinformowaé Administratora o wniosku dotyczgcym realizacii

praw osoby, ktérej dane dotyczq, ztozonym u Procesora; Procesor nie bedzie

jednak odpowiadat na taki wniosek bez uprzedniej zgody lub wyraznego
polecenia Administratora;

7) pomaga¢ Administratorowi wywigzaé sie z obowigzkdéw okreSlonych
w RODO (w tym w art. 32-36 RODO), fj. w szczegdlnosci w zakresie:

a) zapewnienia bezpieczenstwa przetwarzania danych osobowych
poprzez wdrozenie stosownych  §rodkdw  fechnicznych  oraz
organizacyjnych;

b) dokonywania zgtaszania naruszen ochrony danych osobowych
organowi nadzorczemu oraz zawiadamiania oséb, ktérych dane
dotyczg o takim naruszeniu (obowiqgzki Procesora w odniesieniu do
zgtaszania naruszeh zostaty okreSlone w § 7 Umowy);

c) dokonywania przez Administratora oceny skutkdw dla ochrony danych
oraz przeprowadzania  konsulfacji  Administratora z  organem
nadzorczym, w tym, w szczegdlnosci, jest zobowigzany dostarczac
Administratorowi informacji niezbednych do opisu planowanych
operacji przetwarzania oraz celu przetwarzania, a takze jest
zobowigzany do uczestniczenia w dokonywaniu oceny, czy te
operacje sq hiezbedne oraz proporcjonalne do celu przetwarzania
oraz oceny ryzyka naruszenia praw i wolnosci osob, ktérych dane
dotyczq;

8) prowadzi¢, w formie pisemnej (w tym elekironicznej), rejestr czynnosci
przetwarzania, zawierajgcy informacje o:

a) nazwie oraz danych kontaktowych Procesora oraz innych podmiotow
przetwarzajgeych (w przypadku pod powierzenia danych osobowych,
o ktérym mowa w § 4 Umowy) oraz Administratora, a takze inspektora
ochrony danych, gdy ma to zastosowanie;

b) kategoriach przetwarzan dokonywanych w imieniu Administratora;

c) gdy ma to zastosowanie - przekazywaniu danych osobowych do
panstwa trzeciego lub organizacji miedzynarodowej, w tym nazwie fego
panhstwa trzeciego lub organizacji miedzynarodowe;;

9) niezwtocznie informowa¢ Administratora, jezeli jego zdaniem wydane mu
polecenie stanowi naruszenie RODO lub innych przepisdw krajowych lub
unijnych o ochronie danych; informacja w tym przedmiocie przekazana
powinna zosta¢ Administratorowi w formie elekironicznej (na adres
kontaktowy e-mail wskazany w Umowie gtéwnej) oraz powinna zawierac
stosowne uzasadnienie i wskazanie przepisu prawa, kiéry zdaniem Procesora
zostat naruszony;

10) przechowywa¢ dane osobowe tylko tak dtugo, jak fo okredlit Administrator
lub do czasu redlizacji Umowy gtéwnej, chyba, ze dalsze przetwarzanie
danych bedzie uzasadnione odpowiedniq przestankg prawng w tym
zakresie.

§3
SRODKI ORGANIZACYJNE | TECHNICZNE

1. Procesor wdraza i stosuje adekwatne Srodki techniczne i organizacyjne, w celu
zapewnienia stopnia bezpieczenstwa odpowiedniego do ryzyka naruszenia praw
lub wolnosci osdb fizycznych, kidrych dane osobowe sq przetwarzane na
podstawie Umowy. Procesor powinien w szczegoinosci wdrozy¢ — zaréwno przy
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g “-\.\dolszego podmiotu przetwarzajgcego spoczywa na Procesorze.

okreslaniu sposobdw przetwarzania, jok i w czasie samego przetwarzania -

odpowiednie Srodki zaprojektowane w celu skutecznej realizacji zasad ochrony

danych okreSlonych w RODO oraz w celu ochrony praw osdb, ktérych dane
dotyczqg (zasada ochrony danych osobowych w fazie projektowania okreslona

w art. 25 ust. 1 RODO), a takze aby domysinie przetwarzane byty wytqgcznie dane

osobowe w zakresie zbioru danych ewidencji gruntéw ibudynkéw (zasada

domyslnej ochrony danych okre$lona w art. 25 ust. 2 RODO).

. Wdrazajqgc Srodki organizacyjne i techniczne, o ktérych mowa w ust. 1,

Procesor:

1) przestrzega wytycznych Administratora w zakresie sposobu zabezpieczenia
procesOw przetwarzania danych osobowych zgodnie z przepisami
obowigzujgcego prawa, o ktérych mowa w § 2 ust. 1 pkt 1 oraz 2;

2) powinien uwzgledni¢ stan wiedzy techniczne] oraz charakter, zakres, kontekst
i cele przetwarzania oraz ryzyko naruszenia praw lub wolnosci oséb fizycznych,
ktérych dane osobowe bedzie przetwarzat na podstawie niniejszej Umowy.

§4
PODPOWIERZENIE
. Administrator wyraza zgode na dalsze powierzenie przez Procesora przetwarzania
danych osobowych innym podmiofom przetwarzajgcym w zakresie oraz celu
zgodnym z niniejszg Umowq. Procesor jest zobowigzany do informowania
o wszelkich  zamierzonych zmianach dotyczacych dodania lub  zastgpienia
dalszych podmiotéw przetwarzajgcych.  Administrator moze sprzeciwié¢  sie
dalszemu powierzeniu przez Procesora danych osobowych wterminie 7 Dni
Roboczych od ofrzymania informacji, o ktérej] mowa w zdaniu poprzednim.
W przypadku wyrazenia sprzeciwu przez Administratora, Procesor nie jest
uprawniony do zawarcia umowy z dalszym podmiotem przetwarzajgcym, ktérego
dotyczy sprzeciw.
. Procesor zapewnia, ze bedzie korzystat wytqcznie z ustug takich dalszych
podmiotéw przetwarzajgcych, kidre zapewnicjq wystarczajgce gwarancje
wdrozenia odpowiednich  §rodkéw  technicznych i  organizacyjnych, by
przetwarzanie spetniato wymogi RODO oraz przepisdw obowigzujgcego prawa
zzakresu ochrony danych osobowych, a takze chronito prawa oséb, kiérych
dane dotyczq.
. Procesor zapewni, ze na podmiotf, o kidrym mowa powyzej, zostang natozone
obowiqgzki odpowiadajgce obowigzkom Procesora okreSlonym w  Umowie,
w szczegolnosci obowigzek zapewnienia wystarczajgcych gwarancji wdrozenia
odpowiednich §rodkéw technicznych iorganizacyjnych, by przetwarzanie
odpowiadato wymogom RODO.
. Procesor zapewni réowniez w umowie z dalszym podmiotem przetwarzajgcym
mozliwos¢ realizacji przez Administratora  bezpodredniej kontroli wzgledem
dalszego podmiotu  przetwarzajgcego (wtym mozliwos¢  przeprowadzania
audytow, o ktdérych mowa w § 6 Umowy). Procesor jest zobowigzany
poinformowac¢ dalszy podmiot przetwarzajgey, ze informacje, w tym dane
osobowe, na temat tego podmiotu przetwarzajgcego moga by¢ udostepnione
Administratorowi w celu wykonania przez niego uprawnien, o ktérych mowa
W zdaniu poprzedzajgcym.
. Procesor jest w petni odpowiedzialny przed Administratorem za spetnienie
obowigzkow wynikajgcych z umowy powierzenia zawartej pomiedzy Procesorem,
a dalszym podmiotem przetwarzajgcym. Jezeli dalszy podmiot przetwarzajgey nie
wywigze sie ze spoczywdjgcych na nim obowigzkdw ochrony danych, petna
odpowiedzialno$¢ wobec Administratora za wypetnienie obowigzkéw tego




§5
TRANSFER DANYCH OSOBOWYCH

Procesor nie moze przekazywac (fransferowac) powierzonych danych
osobowych do panstwa frzeciego, znajdujacego sie poza Europejskim Obszarem
Gospodarczym (,EOG")

§ 6
AUDYT

. Administrator poinformuje Procesora co najmniej na 7 Dni Roboczych przed
planowang datg audytu o zamiarze jego przeprowadzenia. Jezeli z waznych
powoddw, w ocenie Procesora, audyt nie moze zostal przeprowadzony we
wskazanym  terminie  Procesor powinien  poinformowa¢ otym  fakcie
Administratora, wskazujgc uzasadnienie dla takiej oceny. W takim przypadku
Strony wspdlnie ustalg pdzniejszy termin audytu.

. Audyt, o ktérych mowa w § 6 ust. 1, moze by¢ wykonany przez Administratora
w miejscu  przetwarzania danych osobowych objetych powierzeniem w  Dni
Robocze w godzinach od 9 do 16.

. Procesor ma obowigzek wspdtpracowac z Administratorem i upowaznionymi
przez niego audytorami, w szczegdlnoéci zapewniac im dostep do pomieszczen |
dokumentow obejmujgcych dane osobowe oraz informacje o sposobie
przetwarzania  danych osobowych, infrasfruktury  feleinformatycznej  oraz
systeméw 1T, a tokze do oséb majgcych wiedze na temat proceséw
przetwarzania danych osobowych realizowanych przez Procesora.

. Koszty zwigzane z przeprowadzeniem audyfu ponosi podmiot, kidry zlecit
przeprowadzenie audytu, bez prawa do zgdania zwrotu takich kosztéw ani
zaptaty dodatkowego wynagrodzenia.

§7
ZGLASZANIE NARUSZEN

. Po stwierdzeniu naruszenia ochrony powierzonych mu przez Administratora
danych osobowych Procesor, bez zbednej zwtoki - jednak nie pdzniej niz w
terminie 36 h od momentu stwierdzenia naruszenia, zgtasza je Administratorowi.
7gtoszenie powinno zawiera¢ co najmniej informacje o:

1) dacie, czasie frwania oraz lokalizacji naruszenia ochrony danych osobowych;

2) charakterze i skali naruszenia, 1j. w szczegdlinosci o kategoriach i przyblizonej
liczbie osdb, kitérych dane dotyczq, oraz kategoriach i przyblizonej liczbie
wpiséw danych osobowych, ktérych dotyczy naruszenie, a w razie mozliwosci,
takze wskazania podmiotéw danych, ktdrych dotyczyto naruszenie;

3) systemie informatycznym, w ktérym wystgpito naruszenie (jezeli naruszenie
nastgpito w zwigzku z przetwarzaniem danych w systemie informatycznym);

4) przewidywanym czasie potrzebnym do naprawienia szkody spowodowdane;
naruszeniem;

5) charakterze i zakresie danych osobowych objetych naruszeniem;

6) motzliwych konsekwencjach naruszenia, z uwzglednieniem konsekwencji dla
o0sdb, ktérych dane dotyczq;

7) Srodkach podjetych w celu zminimalizowania konsekwencji naruszenia oraz
proponowanych dziataniach zapobiegawczych i naprawczych;
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8) danych kontaktowych osoby mogqgcej udzielic dalszych  informacii
O nharuszeniu.

. Do czasu uzyskania instrukcji od Administratora, Procesor bez zbednej zwioki

podejmuje wszelkie rozsqdne dziataniac majgce na  celu  ograniczenie
i naprawienie negatywnych skutkdw naruszenia.

. Procesor jest zobowiqzany do dokumentowania wszelkich naruszeh ochrony

powierzonych mu danych osobowych, w tym okoliczno$ci naruszenia ochrony
danych osobowych, jego skutkdéw oraz podjetych dziatah zaradczych. Procesor
jest zobowiqzany na kazde zgdanie Administratora niezwtocznie udostepnié mu
dokumentacije, o ktérej mowa w zdaniu poprzedzajgcym.

§8
CZAS TRWANIA UMOWY ORAZ ZASADY ODPOWIEDZIALNOSCI

. Niniejsza Umowa przestaje obowigzywaé wraz z zakohczeniem obowigzywania

Umowy gtowne;.

. Administrator moze rozwigza¢ Umowe z zachowaniem okresu wypowiedzenia

odpowiadajgcemu  okresowi  przewidziatnemu dia  wypowiedzenia  Umowy
gtéwne,.

. Po zakonczeniu obowigzywania Umowy Procesor powinien zgodnie z dyspozycjg

Administratora zwréci¢ lub zniszczye, w sposéb i w terminie odrebnie ustalonym
z Administratorem, wszelkie dane osobowe i ich kopie, chyba ze wiasciwe
przepisy prawa krajowego Iub unijnego nakazujg przechowywanie tych danych
osobowych. Koszty zwrotu lub zniszczenia danych osobowych oraz ich kopii ponosi
Procesor.

. W przypadku  ograniczenia  zakresu  powierzenia  przetwarzania  przez

Administratora, w trybie okreSlonym w Umowie, postanowienia o rozwigzaniu
Umowy stosuje sie odpowiednio do danych, ktére wskutek ograniczenia zakresu
nie moggq juz by¢ przetwarzane przez Procesord,

§9
ADRESY STRON | DANE OSOB

. Wszelka korespondencja w sprawach zwigzanych z Umowq bedzie kierowana na

adresy Stron wskazane w Umowie gtéwne;.

. Procesora w kontaktach z Administratorem oraz Administratora w kontaktach

z Procesorem w zakresie ustalen Umowy reprezentowac bedq osoby wskazane
w Umowie gtéwne;.

. Dane powotanego Inspektora Ochrony Danych Stron:

a. Administrator - pani Reno‘rc Promis, tel. é1 8271-873, adres e-mail:
iod@geopoz.poznan.p

b. Procesor - W‘g(\(q @ON]P(Q([W]O« ToL SOYU MUY gf{)(% leYO@W%BtI ﬂ/t

§ 10
POSTANOWIENIA KONCOWE

Niniejsza Umowa podlega prawu polskiemu. Umowa zostata sporzgdzona
w dwoch egzemplarzach, po jednym dia kazdej Strony.
W sprawach, ktore nie zostaty uregulowane Umowaq, znajdujg zastosowanie
odpowiednie przepisy Kodeksu cywilnego, RODO oraz innych obowigzujgcych
przepisdw z zakresu ochrony danych osobowych.
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Imiany Umowy sg mozliwe wytgcznie w formie pisemne] pod rygorem
niewaznosci, z zastrzezeniem sytuacii, w ktérych Umowa wprost przewiduje inng
forme dokonywania zmian.

Procesor nie moze przenie$¢ praw lub obowigzkdw wynikajgcych z niniejszej
Umowy bez pisemnej zgody Administratora.

O ile Umowa gtdwna nie stanowi inaczej, wszelkie spory w zwiqzku z niniejszg
Umowg zostang poddane pod rozstrzygniecie sqdu powszechnego miejscowo
witasciwego ze wzgledu na siedzibe Administratora.

Wiasciwym do rozstrzygania sporow wynikajgcych z Umowy jest prawo polskie.

iy OM /WU,

Adrﬁinisi 0101 Procesbr
PROGETI-ANNA ¢OMTA “’“’KA
1 95-100 Zgierz

NIP 7321176640 REGLv ou01b401/
TEL. 504 243772



Zatgcznik do Umowy powierzenia przetwarzania danych osobowych

Wykaz pracownikéw:

Lp. | Nazwisko Imie Nr dowodu osobistego |
1_|GonT ARG | AvIM X 908821
1 B0 [Beuna [AY1E 913130
o POARIIEACL [ honieh  |OFD 13199y

Oswiadczam, ze zgodnie z art.

Igodnie z art. 29 ust. 3a uPzp wykonawca lub  podwykonawca jest obowigzany
do zatrudniania na podstawie umowy o prace, w petnym wymiarze czasu pracy (peten
etat), z uwzglednieniem minimalnego wynagrodzenia za prace ustalonego na
podstawie art. 2 ust. 3-5 ustawy z dnia 10 pazdziernika 2002 r. o minimalnym wynagrodzeniu
za prace o0sdb  wykonujgcych geodezyjne pomiary terenowe. Wykonawca bedzie
zobowigzany do przedstawienia Zamawicjgcemu ngjpdzniej w  dniu  podpisania
umowy wykazu oséb - deklaracji w zakresie sposobu zatrudnienia osdb, uprawnien, wiedzy
i dodwiadczenia (zatgcznik nr 9 do Umowy) wraz z dokumentami potwierdzajgcymi
zatrudnienie tych osdb. Wykonawca bedzie zobowigzany do przedtozenia Zamawiajgcemu
raz na 3 miesiqce przez caty okres realizacji zamowienia wykazu osdb - deklaracji w zakresie
sposobu zatrudnienia osob readlizujgcych przedmiot zaméwienia i ofrzymywania przez nie
wynagrodzenia wraz z dokumentami potwierdzajgcymi zatrudnienie tych oséb. Zamawiajgcy
ustanawia  nakaz osobistego  wykonania  Swiadczenia przez  osoby  wskazane

w zatgczonym do Umowy wykazie 0sdb - deklaracii.

. %Mﬁ/

PROGETI-ANNA GONTARSKA
95-100 Zgierz ul. Lisia 15
NIP 7321176640 REGON 360154017
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