INSTALACJE TELETECHNICZNE i STALE URZADZENIE GASNICZE
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1.

Czes¢ ogdlna

Podstawa opracowania

Podstawg do opracowania projektu sa:

2.

wizja lokalna;
podktad architektoniczny przekazany przez Zleceniodawce

uzgodnienia i wytyczne Zleceniodawcy (Dziat Administracyjno-Techniczny i
Dziat Informatyki);

obowigzujgce przepisy i normy.

Opracowanie zawiera projekt nastepujacych instalaciji:
State Urzadzenie Gasnicze - Wysokocisnieniowy System Mgty Wodnej
Systemy teletechniczne

- System sygnalizacji pozaru SAP

- System Kontroli dostepu- KD

- System Nadzoru Wizyjnego — CCTV

- Dzwiekowy System Ostrzegania DSO

- System Sygnalizacji Wtamania i Napadu oraz alarméw technicznych

State Urzadzenie Gasnicze - Wysokocisnieniowy System Mgty Wodnej

2.1 Wstep

Pomieszczenie serwerowni zostanie wyposazone w State Urzgdzenie Gasnicze w
oparciu o system Wysokocisnieniowej Mgty Wodnej. Zadaniem systemu jest szybkie
i skuteczne ugaszenie ewentualnego pozaru w poczatkowej jego fazie. System
chronit bedzie zaréwno przestrzen gtdbwng pomieszczenia, jak i przestrzen pod
podtoga techniczna.

2.2 Zasada dziatania.

System sktada sie z nastepujgcych elementow
1. Czesci stacyjnej systemu Water Mist w sktad ktorej wchodzg
- Butle z wodg — $rodkiem gasniczym, 3x 50Itr
- Butle z azotem — uktad napedowy srodka gasniczego, cisnienie 200Bar,
2x 50 Itr
- zawor wyzwalajgcy gaszenia (na podstawie sygnatéw z SAP)
- osprzet cisnieniowy
Elementy sktadowe systemu pokazane zostaty na rysunku nr. WM- 01
2. Orurowania — wykonana z rur i ztgczek dedykowanych do systeméw
wysokocisnieniowych, wykonanych ze stali nierdzewnej, sr. 16mm —
rozprowadzenie srodka gasniczego.



3. Dysz mgtowych. Zastosowano dwa typy dysz mgtowych o specjalistyczne
konstrukcji dobranej do danego miejsca zastosowania: przestrzen gtowna
pomieszczenia i przestrzen po podtogg techniczng. Dysze sktadajg sie z
jednego korpusu i wyposazone sg w wewnetrzny filtr ze stali zapobiegajacy
zabrudzeniu. Odlegtos¢ miedzy dyszami — zgodnie z charakterystykg dysz i
zasadami NFPA. Cisnienie robocze na dyszach — 80-100Bar

Dziatanie polega na petnym wyzwoleniu srodka gasniczego na podstawie
Zadziatania systemu Sygnalizacji Pozaru SAP - potwierdzonego alarmu 2 stopnia.
System SAP generuje sygnat sterujgcy z modutu wykonawczego, na podstawie
ktérego otwarty zostanie zawor wyzwalajgcy.

Czas petnego wyzwolenia wynosi 10 minut.

Ze wzgledu na charakter pomieszczenia jako Srodek gasniczy zastosowana zostanie
woda demineralizowana.

Ze wzgledu na charakter pomieszczenia, system spetniaC winien nastepujace
standardy

NFPA 750
NFPA 13
NFPA 15
NFPA 70
NFPA 72
NFPA 20

2.3 Wysokocisnieniowa Mgta Wodna jako srodek gasniczy

Wysoko zatomizowane czgsteczki wody w postaci mgty wodnej wykazujg bardzo
dobre wilasciwosci w walce z zagrozeniem pozarowym. Podstawowe cechy

gwattowne chiodzenie — obieranie ciepta pozaru przez mgte wodng, bardzo
skuteczny efekt gasniczy

lokalng redukcje stezenia zawartosci tlenu w wyniku szybkiego parowania i
przy tym wielokrotnie zwiekszanej objetosci w trakcie przemiany (ok.
1700razy), w bezposrednim sgsiedztwie ptomienia nastepuje wyparcie
powietrza z tlenem, bez ktérego pozar nie moze sie podtrzymac.;

rozdzielenie paliwa statego lub ciektego od atmosfery zawierajgcej utleniacz
(np. powietrza) i wolne rodniki (zjonizowana atmosfera pozaru) przez pokrycie
powierzchni filmem wodnym

obnizenie promieniowania cieplnego emitowanego przez zrédto pozaru do
obszarow jeszcze wolnych od ognia (zmniejszenie ryzyka samozaptonu
materiatéw palnych);

zmniejszenie zadymienia, sadzy i innych produktow spalania dzieki wyparciu
przez pare wodng i wchtoniecie (rozpuszczenie) przez krople wody;

niewielka ilos¢ wody uzywanej podczas gaszenia — system zuzywa bardzo
mate ilosci wody ze wzgledu na duze rozdrobnienie kropel, zbiorniki maja
mate rozmiary, nie wymajg infrastruktury w zakresie zajmowanego miejsca,
wagi itd



minimalizacja strat po pozarowych spowodowanych ewentualnym

brak koniecznosci wprowadzania dodatkowych procedur zwigzanych z
uszczelnianiem pomieszczen chronionych

bezpieczne dla ludzi i sprzetu

mozliwos¢ szybkiego, obarczonego minimalnymi kosztami powrotu do
normalnej pracy dozoru (uzupetnienie zapasu wody i wymiana butli z azotem)
po przeprowadzeniu akcji pozarowej — niskie koszty utrzymania systemu;

Rozmieszczenie elementéw systemu pokazane zostato na rys. WM-01

2.4 Zestawienie materiatow podstawowych

opis llos¢

Rura wysokocisnieniowa, materiat | 30m
stal nierdzewna INOX, ¢ 16mm

Trojnik ¢ 16mm materiat stal 8szt
nierdzewna INOX

Kolanko ¢ 16mm materiat stal 14szt
nierdzewna INOX

Urzadzenie stacyjne system 1kpl
Water Mist: butle z wodg, butle z
azotem, zestaw manometréw,
elektrozawor wyzwalajacy -
zestaw

Dysza mgtowa 4szt
wysokocisnieniowa, dedykowana
dla przestrzeni pod podtoga
techniczng, materiat Braz,
wspotczynnik wyptywu K=0,1

Dysza mgtowa 4szt
wysokocisnieniowa, dedykowana
dla przestrzeni gtownej
pomieszczenia materiat Braz,
wspotczynnik K=0,53




3. Systemy teletechniczne

3.1 Wstep
Pomieszczenie serwerowni oraz obszar zwigzany z gtbwnym zadaniem projektu,
Wyposazone zostang w elementy nastepujgcych Systemow teletechnicznych:
- System sygnalizacji pozaru SAP
- System Kontroli dostepu- KD
- System Nadzoru Wizyjnego — CCTV
- Dzwiekowy System Ostrzegania DSO
- System Sygnalizacji Wtamania i Napadu oraz alarméw technicznych

Ze wzgledu na fakt, iz na obiekcie istniejg wszystkie wymienione wyzej instalacje
oraz nadrzedny system zarzgdzania budynkiem BMS GEMOS, projekt przewiduje
petng integracje ww systemow z juz istniejgcymi rozwigzaniami.

3.2 Opis projektowanego rozwigzania
3.2.1 System sygnalizacji pozaru SAP

W ramach opracowania przewiduje sie zainstalowanie systemu sygnalizacji pozaru
SAP dla pomieszczenia serwerowni oraz nowoprojektowanych wejsé do strefy tego
pomieszczenia . System wykonany ma by¢ zgodnie z obowigzujgcymi przepisami i
wytycznymi CNBOP i stanowi¢ uzupetnienie istniejgcego w obiekcie systemu SAP.

Ze wzgledu na fakt, iz system bedzie sterowat systemem gaszenia SUG
pomieszczenia serwerowni, nalezy zastosowac zasade koincydencji dwuliniowej dla
czujek laserowych dymu. Przycisk ROP nie sterujg systemem gaszenia
pomieszczenia.

System uzupetniony zostanie o:

- modut sterujgcy petlowy — modut wyjsc

- moduty monitorujgce petlowe — moduty wejs¢

- dedykowang centralke gaszeniowg sterujgcg bezposrednio SUG

Rozmieszczenie poszczegdlnych elementow systemu wykona¢ zgodnie z rysunkiem
Teletech-01

Projektowang czes¢ systemu dla zachowania zasady koincydencji nalezy podtgczyc:
- pierwsza linia- do petli nr 5, wolne adresy od czujnika nr 50
- druga linia- do petli nr 5, wolne adresy od czujnika nr 33

System ma stuzyé do wykrywania zagrozenia pozarowego przez detekcje zjawisk
towarzyszgcych poczatkowej fazie pozaru. Bardzo wczesne zarejestrowanie zrddta
pozarowego, oraz jego precyzyjne zlokalizowanie daje mozliwos¢ podjecia szybkich
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dziatah ratowniczych polegajacych na ugaszeniu pozaru w zarodku, likwidaciji
przyczyny zagrozenia pozarowego, ewakuacji ludzi, dokumentow i innych
wartosciowych przedmiotow. Dzieki bardzo wczesnym powiadomieniu o zaistnieniu
zagrozenia/zrédta pozaru mozna unikng¢ zagrozenia ludzi oraz znacznych strat
materialnych bezposrednich jak i spowodowanych czasowym wytgczeniem budynku
z uzytkowania.

Dla dtugoterminowej pewnosci dziatania systemu alarmu pozarowego uktad jest w
petni analogowy, w ktérym kazda czujka jest elektronicznym miernikiem wartosci
zjawiska towarzyszgcego pozarowi (stezenia dymu, wartosci temperatury powietrza
otaczajgcego, szybkosci wzrostu temperatury). Kazda czujka, w proponowanym
rozwigzaniu, zawiera w sobie oprocz detektora i uktadu pomiarowego przetwornik
analogowo-cyfrowy oraz system dwustronnej transmisji pomiedzy centralg systemu
pozarowg a wtasng logikg. Czujka na biezgco informuje centrale o aktualnej wartosci
wielkosci mierzonej i to centrala podejmuje decyzje o wszczeciu alarmu na podstawie
poréwnania wartosci podanej przez czujke z wartoscig zadang po uwzglednieniu
dtugoterminowego zwiekszenia szumu czujki spowodowanego j€j
Zanieczyszczeniem.

Dzieki takiemu rozwigzaniu mozliwa jest btyskawiczna lokalizacja miejsca powstania
zagrozenia pozarowego, co wydatnie skraca czas weryfikacji alarmu pozarowego
oraz ewentualnej akcji interwencyjnej, a co za tym idzie minimalizuje ewentualne
straty.

Rozwigzanie takie daje rowniez znacznie wiekszg odpornos¢ catego systemu na
fatszywe alarmy powodowane zaktdceniami elektromagnetycznymi (np. fale radiowe
GSM lub udary prgdowe towarzyszgce tgczeniom w sieci elektroenergetycznej),
elektrostatycznym (np. krotkotrwate przepiecia towarzyszgce wytadowaniom
elektrycznym) oraz zabrudzeniem czujek. Te cechy wptywajg na znacznie rzadsze
generowania alarmu przez system, wigkszg wrazliwos¢ dozoru na alarm, mniejsze
koszty zwigzane z przyjazdem jednostki bojowej Panstwowej Strazy Pozarnej do
fatszywego wezwania a takze nizsze koszty utrzymania.

W ramach opracowanie zaprojektowane zostajg precyzyjne czujki laserowe dymu
przeznaczone dla pomieszczen typu serwerowni (przestrzen gtbwna pomieszczenia,
oraz przestrzen pod podtogg techniczng) oraz Reczne Przyciski Alarmowe ROP przy
wejsciach ( pomieszczenie serwerowni, 2 wejscia do strefy pomieszczenia).

Sterowanie Statym Urzgdzeniem Gasniczym odbywac sie bedzie poprzez petlowy
modut Wyj$¢. Modut musi by¢ catkowicie zgodny z obecnym standardem systemu.
Modut sterowat bedzie Centralka gaszeniowg umieszczong bezposrednio w
pomieszczeniu serwerowni. Centralka gaszeniowa obstugiwac¢ bedzie:
e Przycisk Start Gaszenia (2 szt. po jednym z kazdej strony drzwi wejsciowych
do pomieszczenia serwerowni)
e Przycisk Stop Gaszenia (2 szt. po jednym z kazdej strony drzwi wejsciowych
do pomieszczenia serwerowni)
e Sygnalizator akustyczny



Sygnaly sterujgce Centralki gaszeniowe]

e Sygnat start gaszenia na podstawie sygnatu z modutu sterujgcego systemu
SAP (uruchomienie elektrozaworu zestawu Water Mist)

e Sygnat alarmowy do UPS (wytgczenie serweréw- DOWN Server), sygnat
bedzie réwnoczesnie wystany do modutu wejs¢ systemu SAP

e Sygnat alarmowy do instalacji elektrycznej — EPO

e Sygnat Awarii- przekazywany na modut wejsé systemu SAP

e Sygnat potwierdzenie wyzwolenia srodka gasniczego na modut wej$¢ systemu
SAP

e Sygnat alarmu gaszenia (wywotanie z Przycisku gaszenia) na modut wejs¢
systemu SAP

Schemat blokowy sterowania system SUG- Rys. SUG-01
Lokalizacja urzadzen zgodnie z rysunkiem Teletech-01
3.2.2 System Kontroli dostepu- KD

W ramach opracowanie istniejgcy obiektowy system Kontroli dostepu uzupetniony
zostanie o ograniczenie dostepu przez 3 przejscia:

- wejscie do pomieszczenia serwerowni — kontrola jednostronna

- wejscie do strefy serwerowni — nowe drzwi korytarz — kontrola dwustronna

- wejscie do strefy serwerowni — klatka schodowa — kontrola dwustronna

Gtowne elementy systemu to:
- centralna jednostka systemu kontroli dostepu- podtgczona magistralg do pozostatej,
istniejgcej czesci systemu KD
- 2 kontrolery drzwiowe, po max 2 przejscia na kontroler ( jeden umieszczony w
serwerowni obstugujgcy wejscie do pomieszczenia serwerowni i przejscie w
korytarzu przy serwerowni; drugi umieszczony w pomieszczeniu nr 19 na parterze
obstugujacy wejscie od strony klatki schodowej)
- wyposazenie przejscia :
- pomieszczenie serwerowni - czytnik kart magnetyczny wraz z klawiaturg
zazbrajania systemu SSWiN; magnetyczny czujnik otwarcia, przycisk
ewakuacyjny, elektrozaczep rewersyjny 12V
- drzwi korytarz i klatka schodowa — 2 czytniki kart magnetyczny (kontrola
dwustronna); magnetyczny, czujnik otwarcia, przycisk ewakuacyjny,
elektrozaczep rewersyjny 12V

Schemat blokowy systemu — rysunek KD-1



3.2.3 System Nadzoru Wizyjnego — CCTV

W ramach opracowanie istniejgcy obiektowy system Nadzoru wizyjnego uzupetniony

zostanie o 3 kamery obserwacji obszaru :

- pomieszczenia serwerowni

- wejscie do strefy serwerowni — nowe drzwi korytarz — obszar przed wejsciem

- wejscie do strefy serwerowni — klatka schodowa — obszar przed wejsciem

Zastosowany sprzet musi pozwalac¢ na petng integracje z istniejgcym systemem.

Zastosowac nalezy kamery koputkowe IP, podstawowe minimalne parametry:
e Przetwornik- 1/2.8" 2.43M Sony Exmor CMOS

Skanowanie progresywne

Liczba efektywnych pikseli 1984(H) x 1225 (V), 2,43M

Min. oswietlenie 0.01Lux(F1.2, 50IRE)

Stosunek sygnatu do szumu

54dB (AGC Wytgczone)

Obiektyw Megapikselowy 2.7~13mm/ Sterowany zdalnie/ ICR

Sterowanie DC/ Al

Kompresja H.264, MJPEG

Ztgcze RJ-45(10/100BASE-T)

Kompresja 1920x1080(Full-HD), 1280x1024(SXGA), 1280x720(HD),

Rozdzielczos¢ 704x480(4CIF/NT), 704x576(4CIF/PAL), 640x480(VGA),

352x288(CIF), 320x240(QVGA)

Kamery podtgczy¢ bezposrednio do wolnych wejs¢ istniejgcego rejestrator w

pomieszczeniu technicznym nr 19 na poziomie 0 budynku.

Rozmieszczenie elementéw systemu zgodnie z rysunkiem Teletech-01
3.2.4 Dzwiekowy System Ostrzegania DSO

W ramach opracowanie istniejgcy obiektowy Dzwiekowy system ostrzegania
uzupetniony zostanie o 1 gtosnik przeznaczony dla pomieszczenia Serwerowni
Gtosnika podtgczy¢ nalezy na najblizszego gtosnika istniejgcego systemu DSO.
Zastosowac okablowanie typu HDGs 2x1,5, montaz okablowania — bezposrednio do
Scian uchwytkami metalowymi.

Wszystkie elementy systemu w ramach opracowania winny posiada¢ aktualny
certyfikat CNBOP

Rozmieszczenie elementéw systemu zgodnie z rysunkiem Teletech-01
3.2.5 System Sygnalizacji Wtamania i Napadu oraz alarmow technicznych.

W pomieszczeniu serwerdw projektuje sie System Sygnalizacji Wiamania i Napadu
oraz alarméw technicznych.

Dla zarejestrowania i powiadomienia stuzb odpowiedzialnych o probie
nieautoryzowanej ingerenciji fizycznej (wkamanie) oraz krytycznych dla
funkcjonowania poziomach parametréw fizycznych przewiduje sie:



- instalacje modutu wejs¢/wyjs¢ w petni zgodnego i dotgczonego do istniejgcej w
obiekcie magistrali RS485 z kodowang transmisjg w ramach zintegrowanego
systemu nadzoru i wizualizacji stanow technicznych budynku.

- instalacje czujek wlamaniowych (dwie czujki ruchu pracujgce w oparciu o detekcje
pasywnej podczerwieni (PIR) z optyka lustrzang, trzy czujniki otwarcia okien,
mikrofonowy czujnik ttuczonego szkta, czujnik otwarcia drzwi wejsciowych, oraz
sygnalizatory wlamaniowe: optyczno-akustyczny na korytarzu przed serwerownig i
optyczno-akustyczny w samej serwerowni)

Modut wejs¢/wyjs¢ wyposazyC w kontrolowany zasilacz bezprzerwowy z baterig
akumulatorow bezobstugowych zapewniajgcg ciggta prace z petnymi mozliwosciami
w czasie nie krotszym niz 8 godzin przy baraku zasilania podstawowego z sieci
elektro-energetycznej (wtasny, monitorowany zasilacz buforowy).

Modut bedzie petnit role centrali systemu sygnalizacji wkamania i napadu dzieki
dotgczonym do jego wejs¢ czujnikom zlokalizowanym wewnatrz pomieszczenia
serwerow. . Do zazbrajania i rozbrajania czuwania (detekcji — aktywacji czujnikow
wilamaniowych) systemu sygnalizacji wkamania i napadu bedzie stuzyta klawiatura
numeryczna wbudowana w czytnik zblizeniowy kontroli dostepu przy drzwiach
wejsciowych do pomieszczenia serwerdw, za pomocg ktorej uprawiony uzytkownik
bedzie wprowadzat przypisane sobie hasto.

Dodatkowo system stuzyt bedzie do rejestracji przekroczenia zaktadanych wartosci
stanow technicznych i srodowiskowych. Zastosowane zostana:

e Czujnik temperatury w serwerowni,

e czujnik wilgotnosci,

e czujnik zalania,

e czujniki otwarcia drzwi do kiosku szaf serwerowych (maskowany sygnatem
rozbrojenia SSWIN),

e monitoring standéw pracy agregatu prgdotworczego: ogélna awaria agregatu, zbyt
niski poziom paliwa w agregacie (ponizej 90%), brak paliwa w agregacie (ponizej
10%), praca agregatu,

e monitoring standéw pracy zasilaczy awaryjnych UPS: zanik ktorejkolwiek z faz
zasilania podstawowego, przetgczenie by-pass zewnetrzny na tor obejSciowy,
przetgczenie UPS na tor obejsciowy (by-pass wewnetrzny), przetgczenie SZR na
zasilanie z agregatu. Monitorowanie klimatyzacji/wentylacji po protokole Modbus
TCP/IP lub RTU /RS-485/ (w zaleznosci od zainstalowanych jednostek)

Schemat blokowy Systemu Sygnalizacji Wtamania i Napadu oraz alarmoéw
technicznych.— rysunek SSWiN-01



Zestawienie urzadzen Instalacji teletechnicznych

Ip opis ilos¢
[szt/kpl]
System Sygnalizacji Pozaru SAP
1 Czujka optyczna dymu precyzyjna, gniazdo 2
2 Czujka optyczna dymu, gniazdo 2
3 Reczne ostrzegacz pozarowy ROP, podstawka 3
4 Modut wejsé, obudowa 3
5 Modut wyjs¢, obudowa 1
6 Centralka Gaszeniowa, 1
7 akumulator 7Ah 2
8 Przycisk Start Gaszenia 2
9 Przycisk Stop Gaszenia 2
10 Sygnalizator optyczno-akustyczny 1
11 Przewdéd YnTKSY 2x1x0,8 mb 100
12 Przewdd HTKSH 2x1 50
13 Przewdd HDGs 2x1,5 mb 20
14 Materiaty montazowe kpl 1
System Kontroli dostepu KD
15 Kontroler gfc')wnY systemu. mo'ntaz istniejgca szafa 1
Rack pom. techniczne, zasilanie 230V
16 Kontroler 2 przejs¢ 2
17 Czytnik zblizeniowy kontroli dostepu 5
18 Czujnik magnetyczny otwarcia drzwi 3
19 Przycisk wyjscia ewakuacyjnego 3
20 Elektrozaczep rewersyjny 12 V DC 3
21 Zasilacz bezprzerwowy kontrolerow 2A 2
22 Akumulator 12V 7Ah, w obudowie 2
23 Kabel UTP 70
24 Przewdd YTKSY 6x0,5 80
25 Materiaty montazowe kpl
System Nadzoru Wizyjnego CCTV
26 Kamera koputkowa - zgodnie z opisem 3
27 Kabel UTP do pom. 19 poz. 0 mb 140
28 Materiaty montazowe kpl 1
System DSO

29 Gtosnik systemu DSO 1
30 Kabel HDGs 2x1,5 25
31 Materiaty montazowe kpl 1
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System Sygnalizacji Wtamania i Napadu oraz
alarméw technicznych.

Kontroler sterujacy 16 wejsé programowalnych,

32 podtaczenie do istniejgcej magistrali 1
33 Obudowa kontrolera, zasilacz, akumulatory 1
34 Zasilacz 2A w obudowie 1
35 akumulator 7Ah 1
Czujnik temperatury i wilgotnos¢i pomieszczenia,
36 komunkacja z kontrolerem protokotem Modbus 1
TCP/IP lub RTU /RS-485/
Czujnik zalania taSmowy — komunikacja z kontrolerem
37 po protokole Modbus TCP/IP lub RTU /RS-485 1
38 Czujki ruchu PIR 3
39 Czujnik otwarcie drzwi ( wejsciowe, klimatyzacja,) 2
40 Czujnik otwarcie okien 3
a1 Czujnik zbicia szyby 1
42 Sygnalizator optyczno-akustyczny 2
43 Przewdd UTP 6kat 30
44 Przewdd YTKSY 4x0,5 80
45 Przewdd YTKSY 6x0,5 180
46 Materiaty montazowe kpl 1
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